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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

स्ननह िं ि आक्रिण (Sniffing Attack) सिंि सम्बस्न्िि: 

(१)  स्ननह िं ि आक्रिण (Sniffing Attack) के िो?  

स्ननह िं ि (Sniffing) भनेको  इन्टरनेट प्रयोि िदााको बखि इन्टरनेट प्रयोिकिााको 
िमिहिमििरुको जाससुी िनुा िो।  

स्नन र (Sniffer) भनेको प्रोग्राि िा िार्ािेयर िो जसलाई साइबर अपरािीले इन्टरनेट 
प्रयोिकिााको िमिहिमििरुलाई जासूस (Spy) िना प्रयोि िर्ान।्  

साइबर अपरािीिरुले स्ननह िं ि आक्रिण िरी इन्टरनेट प्रयोिकिााको िमिहिमि/र्ाटा थािै 
नददई प्राप्त िने र सो को हिश्लषेण िरी Personally Identifiable Information (PII) (जनिैैः- 
User Name, Password, बैंकको के्रमर्ट कार्ा नम्बर, नािररकिा नम्बर आदद) सिेि प्राप्त 
िदार्न।् 

२. स्ननह िं ि आक्रिण (Sniffing Attack) भएको कसरी थािा पाउन े? 

कम््यटुर/ल्या्टप/िोबाइल उपकरण आददको भण्र्ारण क्षििा अचानक घट्न िएको 
देस्खएिा Sniffing Attack भएको िनु सक्र्। 

३. स्ननह िं ि आक्रिण (Sniffing Attack) बाट कसरी बच्न े? 

स्ननह िं ि आक्रिण (Sniffing Attack) बाट बच्न मनम्न उपायिरु अपनाऔ :-  

१.  असरुस्क्षि सािाजमनक िाई ाई (Public Wifi) को प्रयोि निरौ | 

२.  आफ्नो र्ाटालाई सरुस्क्षि रुपिा encrypt िरी नथानान्िरण(Transfer/transmit) िना 
Reputed VPN को प्रयोि िरौ | 

३. कम््यटुर/ल्या्टप/िोबाइल उपकरणिा Malicious Activities िनु नददन  Reputed 

Antivirus को प्रयोि िरौ  | 



४.   HTTP भएको िेबसाइट असरुस्क्षि िनुे भएकोले सकेसम्ि HTTP भएको िेबसाइटको 
प्रयोि निरौ। HTTPS िा Lock symbol सहििको URL भएको िेबसाइटको िात्र प्रयोि 
िरौ। 

५.  साइबर अपरािीिरुले सोमसयल इस्न्जमनररिंि (Social Engineering) िा  ह मसिंि इिेल 
(Phishing Email ) िा असरुस्क्षि िेबसाइट िा ा ि जाससुी सफ्टिेयर अथााि  Sniffer 

download िराई ददने भएकोले अपररस्चि व्यस्ि िा ठेिानाबाट आएको शिंकानपद 
इिेलको Attachment िा मलिंकलाई नखोलौं। साथै असरुस्क्षि िेबसाइटको प्रयोि 
निरौ। 

६.  असरुस्क्षि सफ्टिेयर, एप, फ्रीिेयर download  निरौ | सकेसम्ि unencrypted/plain 

text messaging एपको प्रयोि निरौ | 

७.  कुनै पमन िेबसाइटको राम्रोसिंि पहिचान निरी Login Credentials (User Name and 

Password), बैंकको के्रमर्ट कार्ा नम्बर, नािररकिा नम्बर लिायिका Personally 

Identifiable Information (PII)  िरु Share निरौं | आमिकाररक बेिसाइटको राम्रोसिंि 
पहिचान िरेरिात्र आफ्नो हििरण Share िरौँ | 
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https://nta.gov.np/wp-content/uploads/2021/04/Cyber-Security-Advisory-Social-Engineering.pdf
https://nta.gov.np/wp-content/uploads/2021/04/Advisory-on-Phishing-Attack.pdf

