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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

रान्सिवेयर (Ransomware) संि सम्बन्न्िि : 

क) रान्सिवेयर (Ransomware) के िो ? 

रान्सिवेयर (Ransomware) एक प्रकारको िालवेयर (Malware: Malicious Software) िो जसको प्रयोि िरेर 
ह्याकर/साईबर अपरािीले ईिेल/इन्टरनेट िथा पेन ड्राइभ (USB Stick/Driver) वा संक्रमिि (Infected) कम््यटुरको 
िाध्यिबाट िित्वपूर्ण डाटा िथा कम््यटुर प्रर्ालीलाई मबिानण िथा नष्ट िनण प्रयोि िने िर्णन | साथै कम््यटुर 
प्रयोिकिाणबाट हिरौिी रकि प्राप्त निरेसम्ि कम््यटुर प्रयोिकिाणको डाटालाई सावणजमनक िने वा िित्वपूर्ण डाटालाई 
प्रयोि िनण नसक्ने िरी Encryption/Lock िरी ददने िर्णन | कमिपय अवस्थािा म्याद िोकी ह्याकर/साईबर अपरािीले 
कम््यटुर प्रयोिकिाणबाट रकि/हवट क्वाइन (Crypto Currency) िाग्ने िर उक्त सियावमि मभत्र भकु्तानी निदाण िित्वपूर्ण 
डाटालाई सिैको लामि नष्ट (Delete) िरी ददनकुो साथै ह्याकर/साईबर अपरािीले सािान्यिा िािेको रकि/हवट क्वाइन 

(Crypto Currency) भकु्तानी पाए पमन प्रयोिकिाणको डाटालाई उपलब्ि िराउदैन | रान्सिवेयर (Ransomware) िेरै 
प्रकारका िनु्र्न ् जस्िै: WannaCry, UIWIX CryptoLocker, NotPetya, Bad Rabbit, Cerber, Crysis, CryptoWall, 

GoldenEye, Jigsaw, Locky आदद |  
 

ख) रान्सिवेयर आक्रिर् (Ransomware Attack) किााँबाट आउाँर् ? 

    इन्टरनेट प्रयोिकिाणले  

 इिेल िािण ि प्राप्त असरुन्क्षि िाइल Attachment िथा मलंकलाई Click िदाण, 
 संक्रमिि (Infected) पेन ड्राइभ (USB Stick/Driver) लाई िाइल स्थानान्िरर्(Transfer/Copy) िनणको लामि 

प्रयोि िदाण, 
 Visit िररएको असरुन्क्षि वेभसाईटिा आएको Pop-Up Window/Banner िा Click िदाण,  

 सािान्जक संजाल (Social Media) जस्िै: Facebook, Twitter, LinkedIn िथा WhatsApp/Viber िा प्राप्त प्राप्त 
असरुन्क्षि Attachment िथा मलंकलाई Click िदाण,  

 Freeware/shareware िथा Pirated Software, Music/Video डाउनलोड िदाण,  

     प्रयोिकिाणको कम््यटुर/िोवाईलिा रान्सिवेयर (Ransomware) डाउनलोड भई Install िनु्र् | 
 

ि) रान्सिवेयर आक्रिर् (Ransomware Attack) बाट कसरी सरुन्क्षि रिन े? 

रान्सिवेयर (Ransomware Attack) बाट सरुन्क्षि रिन मनम्न उपायिरु अपनाऔ।ं  

१. कम््यटुर िथा कम््यटुर प्रर्ालीको भण्डारर् िनु ेिित्वपूर्ण डाटा (Data) लाई मनयमिि backup राखौं | 

२. कुनै कारर्बश कम््यटुर िथा कम््यटुर प्रर्ाली ह्याक भई ह्याकरले डाटा (Data) Encryption िरी  उक्त Data Decryption को 
लामि पैसा भकु्तानी िाि िरेिा त्यस्िा ह्याकरलाई भकु्तानी निरौ| ह्याकरलाई भकु्तानी िदैिा उक्त Data Decryption िनुे सम्भावना 
िदैुन | 

३. कम््यटुर, कम््यटुर प्रर्ाली र मडन्जटल खािािा बमलयो पासवडणको प्रयोि िरौं | उक्त पासवडण सिय सिय पररविणन िरौं |  



४. कम््यटुर र कम््यटुर प्रर्ालीलाई सरुन्क्षि राख्न Multi-Factor Authentication (जस्िै Two Factor Authentication, Mobile 

Number, OTP, Fingerprint आदद) को प्रयोि िरौं | 

५. कम््यटुर िथा कम््यटुर प्रर्ालीिा Anti-Virus/Anti-Malware/Spam Filter को प्रयोि िरी मनयमिि स्कान (Scan) िरौं | 

६. कम््यटुर िथा कम््यटुर प्रर्ालीिा प्रयोि भएका Software लिायि Operating System, Anti-Virus/Anti-Malware/Spam Filter 
लाई मनयमिि अद्यावमिक (Update) िरौं | 

७. Freeware, Pirated software/game, Free music/video, अश्लील सािग्री उपलब्ि िनु ेजस्िा असरुन्क्षि वेभसाइटिरुको प्रयोि निरौं | 
त्यस्िा असरुन्क्षि वेभसाइटिरु Visit िदाण Pop-Up Window/Banner िा प्रचारको लामि आउन े मलंकिा Click निरौ र त्यस्िा 
वेभसाइटिरुबाट Freeware/shareware िथा Pirated Software, Music/Video/games डाउनलोड निरौं | 

८. सािान्जक संजाल (Social Media) जस्िै: Facebook, Twitter, LinkedIn िथा WhatsApp/Viber िा प्राप्त िनु ेशंकास्पद Attachment 

िथा मलंकलाई Click  निरौं |  

९. कम््यटुर िथा कम््यटुर प्रर्ालीिा इिेल/इन्टरनेटको मलंक िथा Attachment लाई सहि पहिचान िरेर िात्र Click/open िरौ उक्त  
मलंक िथा Attachment शंकास्पद लाििेा नखोलौं | 

१०. वेवाररसे रुपिा भेहटएको पेन ड्राइभ (USB Stick/Driver) लाई  कम््यटुर िथा कम््यटुर प्रर्ालीिा प्रयोि निरौं | 
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