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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

 

सािाजजक संजालिरु ( Social Media) जस्िै Facebook, Twitter, LinkedIn आदद 
प्रयोि िदाा कसरी सरुजक्षि रिन े? 

सािाजजक संजाल (Social Media) को सरुजक्षि साथ उपयोि िना  मनम्न उपायिरु अपनाऔ।ं  
१. छुट्टाछुटै्ट सािाजजक संजाल (जस्िै: Facebook, Twitter ) को आफ्नो खािा (Account) का 

लामि छुट्टाछुटै्ट िथा बमलयो पासवर्ा राखौ। 

२. सािाजजक संजालको आफ्नो मर्जजटल खािा (Digital Account) लाई सरुजक्षि राख्न 
Multi-Factor Authentication (जस्िै Two Factor Authentication, Mobile Number, 

OTP, Fingerprint इत्यादी) को प्रयोि िरौ | 
३. सािाजजक संजालको आफ्नो खािा Recovery को लामि Recovery Email िथा Mobile 

Number को प्रयोि िरौ | 
४. सकेसम्ि सािाजजक संजालको प्रयोि िदाा आफ्नो उपकरण (िोबाइल, ल्यापटप, 

कम््यटुर, ट्याबलेट) को प्रयोि िरौ | आफ्नो व्यजििि मर्भाइसिरु (ल्यापटप, 

िोबाइल आदी) लाई पासवर्ा, Pattern वा Finger Print (Biometric)  वाट Lock िरौ 
। 

५. सािाजजक संजालको प्रयोि िररने उपकरण (िोबाइल, ट्याबलेट) िराउँदा सािाजजक 
संजालको खािाको पासवर्ा िरुुन्िै पररविान िरौ | 

६. प्रत्येक सािाजजक संजालिा Privacy Setting को Feature  िनुे भएकोले त्यसको प्रयोि 
िरी कुन कुन हववरणिरु सावाजमनक िने/ निने Customize/Configure िरौ | जस्िै: 
Facebook िा आफ्नो email िथा phone number देखाउने वा लकुाउने | 

७. सकेसम्ि आफ्नो व्यजििि हववरण जस्िै: Home Address, Phone Number इत्यादी 
सािाजजक संजालिा नराखौ |  

८. सािाजजक संजालिा आफ्ना व्यजििि संवेदनशील फोटो, User Name and Password, 

बैंकको के्रमर्ट कार्ा नम्बर, हपन कोर्, नािररकिा नम्बर लिायिका Personally 

Identifiable Information (PII)  िरु Share निरौ | 



९. कुनै पमन सन्देश, फोटो पोष्ट िदाा सचेि रहे्न । (जस्िै: आफू किाँ जाँदैछु , के िदैछु, 

कोसंि छु जस्िा हववरणको अरुले िलि फाईदा मलन सक्छन ्|) 

१०. फोटो पोष्ट िना कसैले दबाब ददन्छ भने अस्वीकार िने |  आवश्यक परेको खण्र्िा 
सािाजजक सञ्जालिा भएका नराम्रा साथीिरु (असिज हक्रयाकलापिरु देखाउने) लाई 
ब्लक वा सामथको सचुीबाट िटाऊँ | 

११. सकेसम्ि अपररजचि व्यजिको Friend Request Accept  निरौ | िनै परे उि व्यजिले 
िरेको पोस्ट, व्यजिले राखेको हववरणलाई राम्ररी हवचार िरी पहिचान िरी िात्र 
सािाजजक संजालिा Friend Request Accept िरौ | 

१२. सािाजजक संजालिा साथीिरुले share िरेको मलंक िथा Attachment लाई सहि पहिचान 
िरेर िात्र Click/Open िरौ | उि मलंक िथा Attachment शंकास्पद लािेिा नखोलौ 
| 

१३. सािाजजक संजाल िाफा ि प्राप्त िनुे परुस्कार(Prize), उपिार (Gift), जचट्ठा (Lottery) 
लिायि मबमभन्न प्रलोभन देखाएर पठाईएको वा र्र धम्की ददई पठाईएको संदेश, 
फोनकल लिायिलाई Reply/Response निरौं | 

१४. सािाजजक सञ्जालको प्रयोि िदाा यौन दवु्याविारसँि सम्बजन्धि केिी असिज िमिहवमधको 
ििससु िरेको खण्र्िा अथवा घटना घटेको खण्र्िा प्रिाण संकलन िरी प्रिरीिा उजरुी 
िरौं। 
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