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साइबर सरुक्षाका लामग जनहिििा जारी सन्देश 

 Licensed/Open Source Software को प्रयोगसंग सम्बन्न्िि: 

(१) Genuine/Licensed/Open Source Software को प्रयोग नगरी Cracked/Pirated Software 

प्रयोग गर्दा के के जोखिम हुन सक्छ?  

क. Genuine/Licensed/Open Source Operating System वा Application Software को प्रयोग नगदाा  
कानून अनसुार िदै सम्ि कारवािी िनु सक्ने सम्भावना रिन्छ | 

ख.  अवैि रूपिा प्राप्त िनुे सफ्टवेयर (Cracked/Pirated)को प्रयोग गदाा अद्यावमिक (Patch Update) निनुे 
भएकोले उक्त सोफ्टवेयर संक्रमिि  िनु सक्न ेिुुँदा  व्यपार व्यवसायिा  असर पने र   Vulnerabilities  को 
कारणले व्यवसाहयक संवेदनशील हववरणिरुिा  ह्याकरको सन्जलै पिुुँच  पगु्न सक्छ | 

ग.  Cracked /Pirated Software प्रयोगबाट  पासवर्ा िथा संवेदनशील र्ाटा (PIN/Bank/Insurance) चोरी िनु 

सक्छ |  

घ. Cracked /Pirated Software download गरी प्रयोग गदाा िथा अरुलाई share गदाा खिरनाक 

(Dangerous) हकमसिको संक्रिणिरु (Virus/Trojan/Malware/Rootkit etc.) सना सक्छ | 
ङ.  Cracked /Pirated Software प्रयोग भएको उपकरणबाट गिृ नेटवका  (Home Network) िा आवद्द रिेका  

फोन, ट्याब्लेट, र अन्य कम््यटुरिरू जस्िा  अन्य उपकरणिरूिा  सिेि िालवेयर सने  र  नेटवका िा  आवद्द 

रिेका उपकरणिरूिा ह्याकरको पिुुँचिा सन्जलै पगु्न गई प्रयोगकिाालाई थािै नददई कम्यटुर/उपकरण 

प्रयोगकिााको दैमनक हक्रयाकलापलाई ह्याकरले अवलोकन गने देन्ख सम्पूणा िित्वपूणा र्ाटालाई प्रयोग गना 
नसक्न ेबनाई ददन सक्छ  र कम््यटुर प्रणालीलाई सिेि नचल्ने गराउन  सक्छ |  

(२)   Cracked/Pirated Software वदट हुन सके्न सम्भदखवत जोखिमवदट बच्न ेउपदयहरु : 

१. Licensed वा Open Source Software को प्रयोग गरौ |  
२. Cracked/Pirated Software को सट्टािा Licensed/Free trial/Free version को प्रयोग गरौ | 
३. न्शक्षण मसकाई िथा व्यवसाहयक प्रयोजन लगायिको कायािरुिा Licensed/Open source 

Operating System िथा Application Software को प्रयोग गरौ | 
४. Licensed/Open Source Software िरु उक्त सफ्टवेयर मनिाािा कम्पमनको आमिकाररक 

वेबसाइटवाट िात्र र्ाउनलोर् गरौं | 
५. Cracked/Pirated Software को प्रयोगलाई मनरुत्सािन गरौ |  
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