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१. ऩषृ्ठबतूभ  
१.१ नेऩार सयकायरे सूचना तथा सञ्चाय प्रष्ट्रितधको ष्ट्रिकाससॉग सम्फशन्धत हुॉदै सन ्२०१५ 

भा याष्ट्रष्डम सूचना तथा प्रष्ट्रितध नीततभापा त भखु्म प्राथतभकताहरूको (key priorities)  
ऩरयबाषा गयेको छ।मसरे ब्रोडब्माण्ड ऩहुॉचको िषृ्ट्रद्ध (increase of broadband access) 

एिॊ ष्ट्रिद्यतुीम व्माऩाय (e–Commerce) ऺेत्रराई सशक्तीकयण तथा प्रोत्साष्ट्रहत गने 
उऩामहरूराई (measures) सभाष्ट्रहत गयेको छ।मसै नीततभा आधारयत बई सूचना तथा 
सञ्चाय प्रष्ट्रितधरे स्िास््मदेशि शशऺा रगामतका ष्ट्रितबन्न ऺेत्रहरूभा फढ्दो बतूभका तनिााह 
गनेछ। 

१.२ याष्ट्रष्डम सूचना तथा सञ्चाय प्रष्ट्रितध नीतत (National Information and Technology Policy 

–ICT Policy) रे ष्ट्रिश्वास तथा सयुऺाको िाताियण तनभााणको भहत्त्िभा जोड 
(highlight) ददन्छ।मसरे नागरयकहरूको भौतरक हकको सॊयऺणका साथै अऩयाध 
अनसुन्धानभा सभेत ऺभता ष्ट्रिकास गना फर ऩरु् माउनेछ। 

१.३ सूचना तथा सञ्चाय प्रष्ट्रितधरे नेऩारभा व्मिसामी, जनता तथा सयकायराई ष्ट्रिना कुनै सॊशम 
अनऩुभ अिसयहरू (unique opportunities) प्रदान गदाछ।अन्म देशहरूको 
त्माङ्कीकयणसॉगको अनबुिरे (experience with digitalization) सूचना तथा सञ्चाय 
प्रष्ट्रितधको प्रमोगफाट अथातन्त्रराई उत्प्ररेयत (stimulate) गने तथा सेिा ऺेत्रराई 
सशक्तीकयण गने सॊबाव्मता दशााउॉछ।मसरे ऻानभा ऩहुॉच ऩरु् माउन सहज फनाउनकुा 
साथै शशऺाभा (ष्ट्रिकतसत बागहरूभा भात्र नबई ष्ट्रिशेषत् ्ाभीण ऺेत्रहरूभा) सभेत 
भहत्त्िऩूणा बतूभका तनिााह गदाछ।याष्ट्रष्डम सॊिेदनशीर ऩूिााधायहरू (national critical 

infrastructures) जस्तै ष्ट्रिद्यतु ् आऩूतता एिॊ सयकायी सेिाहरूको कामाऺ भता िा 
कामाकुशरता य ष्ट्रिश्वसनीमताभा सधुाय गना मसरे स्िाबाष्ट्रिक रूऩभा सहमोग गदाछ। 
तय,  सोही सभमभा सूचना तथा सञ्चाय प्रष्ट्रितधको एकीकयणसॉगै जोशिभको िषृ्ट्रद्ध हनुे 
सॊबािना बएकोरे मसभा जोशिभ आकरन (risk assessment), जोशिभ व्मिस्थाऩन 
(risk management) य प्रत्मऩुाम (counter measure) को आिश्मकता ऩने हनु्छ। 

मद्यष्ट्रऩ सञ्जारको आिद्धता (connectivity) भा हनुे िषृ्ट्रद्धरे सेिा ऺेत्रभा ष्ट्रिकास बए ऩतन 
साइफय आक्रभणसॉग (cyber attacks) व्मिसामी तथा तनजी प्रमोगकताा दिैुराई ऺतत 
ऩरु् माउने ऺभता हनु्छ।ऻानभा ऩहुॉच (access to knowledge) फाट ष्ट्रिद्याथॉ िगाराई 
पाइदा ऩगु्ने बए ताऩतन सोही प्रष्ट्रितधरे गैयकाननुी एिॊ हातनकायक ष्ट्रिषमिस्त ु(harmful 

content) भा ऩतन ऩहुॉच ऩरु् माउने हुॉदा मसतपा  सभेत सािधान हनु आिश्मक छ। 
सूचना तथा सञ्चाय प्रष्ट्रितधरे सॊिेदनशीर ऩूिााधायको सञ्चारनभा सहमोग ऩरु् माउने बए 
ताऩतन बष्ट्रिष्मभा मस्ता अत्मािश्मक सेिाहरूभा ष्ट्रमनराई जोड्ने सञ्जारहरू (connecting 

networks)  भापा त टाढाफाट (remotely) आक्रभण हनु सक्ने सम्बािना हनु्छ। 
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१.४ सॊमकु्त याष्ड सॊघ तथा ष्ट्रिश्वबयका य मस ऺेत्रका अन्म देशहरूरे जस्तै जोशिभ 
(threats) बन्दा सूचना तथा सञ्चाय प्रष्ट्रितधको ऺभता फढी भहत्त्िऩूणा हनु्छ बन्ने त्मभा 
सयकाय ऩतन दृढ ष्ट्रिश्वास याख्दछ।सञ्चाय प्रष्ट्रितधको प्रमोगराई अझ सशक्तीकयण गदै 
सूचना तथा सञ्चाय प्रष्ट्रितध (ICT) सम्फन्धभा जायी ष्ट्रक्रमाकराऩहरूराई सभथान गनाका 
रातग याष्ट्रष्डम सूचना तथा सञ्चाय प्रष्ट्रितध नीतत का अततरयक्त याष्ट्रष्डम साइफय सयुऺा नीततराई 
ऩतन अऩनाउने (adopt) तनणाम बएको छ।मो नीतत भौजदुा नीततहरूभा आधारयत बई 
तनभााण बएको य सूचना तथा सञ्चाय प्रष्ट्रितधको प्रमोगभा फचाि य सयुऺा (safety and 

security) को िषृ्ट्रद्ध गना मसरे रक्ष्म तथा उदे्दश्महरू (goals and objectives) को तजुाभा 
गयेको छ।मस नीततरे याष्ट्रष्डम सूचना तथा सञ्चाय प्रष्ट्रितध नीततभा सभाष्ट्रिष्ट ष्ट्रिशेषत् सूचना 
तथा सञ्चाय प्रष्ट्रितधभा सयुऺा तथा ष्ट्रिश्वास अतबिषृ्ट्रद्ध गने कुयासॉग सम्फशन्धत ष्ट्रिषमको फुॉदा 
नॊ. ७.२.१ राई ष्ट्रिशेष ध्मान ददएको छ।अन्म कुयाका अततरयक्त मसरे शहस्राब्दी 
ष्ट्रिकास रक्ष्म (Millennium Development Goals) का उदे्दश्महरू,  अन्तयााष्ट्रष्डम दूयसञ्चाय 
सॊघ सातधकाय सम्भेरन–फसुान, २०१४ (Final Acts of the ITU Plenipotentiary 

Conference, Busan, 2014) तथा अन्तयााष्ट्रष्डम दूयसञ्चाय सॊघ ष्ट्रिश्वव्माऩी साइफय सयुऺा 
एजेन्डा (ITU Global Cyber security Agenda)  फाट ऩारयत तसपारयसहरूराई 
(Recommendations)  प्रततष्ट्रिशम्फत गयेको छ। 

१.५ प्रस्ततु नीतत अन्तयााष्ट्रष्डम दूयसञ्चाय सॊघ (ITU) को प्राष्ट्रितधक सहमोगभा नेऩार दूयसञ्चाय 
प्रातधकयणफाट तमाय गरयएको हो।सयकायी, गैयसयकायी तथा सयोकायिाराहरूको     
(stakeholders) ऩयाभशासष्ट्रहत याष्ट्रष्डम, ऺेत्रीम एिॊ अन्तयााष्ट्रष्डम ष्ट्रिऻहरूसॉग ष्ट्रिचायष्ट्रिभशा 
गयी मो नीतत तनभााण गरयएको हो।मस नीततको भस्मौदा तमाय गने क्रभभा ष्ट्रितबन्न 
िारका प्रश्नािरीका आधायभा  सूचना तथा सञ्चाय प्रष्ट्रितध (ICT) को प्रमोगभा देशको 
ऩरयशस्थतत य सािाजतनक तथा तनजी ऺेत्रका अऩेऺाहरूराई आकरन गरयएको तथमो। 

२.   भखु्म भदु्दा/ष्ट्रिषम तथा चनुौतीहरू  

२.१ साइफयसम्फन्धी आशॊका/डयहरू (threats)  द्रतु गततभा ष्ट्रिकतसत बइयहेका छन।् 
नेऩारका जनता य व्मिसामको मस्ता आशॊका/डयहरू सम्फन्धी अद्याितधक सूचनाभा 
ऩहुॉचका साथै ततनीहरूको प्रततयऺा गने ष्ट्रिषमराई सतुनशित गनुा तनतान्त आिश्मक 
छ।मसको सतुनशितताफाट चनुौतीराई सम्फोधन गना सॊस्थागत ऺभताको तनभााणका साथ 
आशॊका/डय सम्फन्धी अनगुभन गयी सम्फशन्धत सूचना तथा सेिाहरू उऩरब्ध हनुेछन।् 

२.२ आजबोतर साइफय आक्रभणहरू धेयै हदसम्भ अन्तयााष्ट्रष्डम प्रकृततका बएका छन ् य 
अऩयाधीहरूरे अतत ष्ट्रिऻता य सािधानीका (sophistication) साथ आफ्नो कामा 
गदाछन।्मी आशॊका/डयहरूसॉग प्रबािकायी रूऩभा साभना गनाभा अन्तयााष्ट्रष्डम सहमोगको 
आिश्मकता हनु्छ।सॊस्थागत ऺभता (institutional capacities) का साथै नीतत तथा 
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काननुी ढाॉचाराई (legal framework) अन्तयााष्ट्रष्डम उत्तभ अभ्मास (international best 

practices) अनरुूऩ ष्ट्रिकास गयी नेऩाररे चनुौतीहरूराई सम्फोधन गनेछ। 

२.३ जोशिभ ऩरयदृष्म (risk landscape) भा बएका प्रगततको तनयन्तय अनगुभन गना, जनता, 
व्मिसामीहरू तथा सयकायका रातग सेिाहरू प्रदान गना, आक्रभणहरूको योकथाभ 
गनाका साथै योकथाभ गना नसष्ट्रकने प्रकृततका आक्रभणको छानतफन गनाका रातग शसक्त 
सॊस्थागत ऺभताको आिश्मकता ऩदाछ।ष्ट्रिद्यभान ऺभताराई सशक्तीकयण गनााका साथ 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (National Computer Emergency 

Response Team (CERT) - Nep CERT) को गठन य कामाान्िमनफाट नमाॉ  ऺभताको 
ष्ट्रिकास गयी नेऩाररे चनुौतीहरूराई सम्फोधन गनेछ।  

२.४ सॊसायबय कुनै ऩतन सयकाय एक्रै सफै सम्बाव्म साइफय जोशिभफाट जनता य 
व्मिसामराई सयुऺा प्रदान गना सऺभ हुॉदैन।नऩेाररे मी चनुौतीहरू तनम्नतरशित 
उऩामहरू अिरम्फन गयी सम्फोधन गनेछ्  

 सयकायी कामाको प्राथतभकता ऺेत्रहरू (focus area) को स्ऩष्ट ऩरयबाषाका 
साथ सशक्त तनजी सािाजतनक साझेदायीसॉग सॊमोजन गयी; 

 व्मिसामीहरूका साथै जनताराई तनयोधात्भक उऩामहरू (preventive 

measures) अिरम्फन गना अतबप्ररेयत य सशक्तीकयण गयी। 

२.५ आक्रभणहरूको योकथाभ (prevention) य गैयकाननुी कामाहरूको ऩष्ट्रहचान (detection) 

का साथै ततनको प्रततस्थाऩन (recovery) का रातग दऺ ष्ट्रिऻहरूको आिश्मकता 
ऩदाछ।िताभान सभमभा मस्ता ष्ट्रिऻहरूको नेऩारभा कभी छ।देशतबतै्र मस्तो ष्ट्रिऻता 
सजृना गने िाताियण तमाय गयी नेऩाररे चनुौतीहरूराई सम्फोधन गनेछ।  

२.६ साभान्मत् सयकाय एिॊ ष्ट्रिशशष्टीकृत प्रततष्ठानहरूराई सयुऺासम्फन्धी प्रचरन (trends) 
तथा नमाॉ उऩरशब्धको जानकायी ददनका रातग देशभा बएका आक्रभणहरूका (attacks) 

फायेभा अद्याितधक सूचनाको आिश्मकता ऩदाछ।नेऩाररे चनुौतीहरूराई उऩमकु्त 
उऩामहरूको (mechanism) ष्ट्रिकास गयी सम्फोधन गनेछ।मस सम्फन्धभा दिददशात्भक 
सूचना आदानप्रदानराई (bi-directional exchange) सभथान गना सयकाय कष्ट्रटफद्ध 
यहनेछ । 

३. याष्ट्रष्डम ऩरयकल्ऩना   
जोशिभ/आशॊकाहरूराई फझुी एिॊ सम्फोधन गदै नेऩारका जनता,  व्मिसामीहरू एिॊ सयकायरे 
बयऩदो,  सयुशऺत तथा रशचरो साइफय स्ऩेश (resilient cyber space) को ऩूया सषु्ट्रिधा उऩमोग 
गना, ततनीहरूराई सूचना फाॉड्न तथा ऻानको ऩहुॉचभा सऺभ फनाउन,  अऩयाधीहरूराई सषु्ट्रिधा 
घटाउन,  शस्थय आतथाक तथा साभाशजक ष्ट्रिकास सतुनशित गना य आधायबतू प्रजाताशन्त्रक 
सॊयचनाहरूराई सयुशऺत गना याष्ट्रष्डम साइफय सयुऺा नीततको ऩरयकल्ऩना गरयएको छ। 
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४. तनदेशक तसद्धान्तहरू 

४.१ उऩमकु्त याष्ट्रष्डम ऩरयकल्ऩना सष्ट्रहत,  याष्ट्रष्डम सूचना सञ्चाय प्रष्ट्रितध नीतत (National ICT 

Policy) िाया ष्ट्रिकतसत एिॊ ऩरयबाष्ट्रषत रक्ष्म प्राप्त गना सयकायरे जनता,  व्मिसामीहरू 
एिॊ सयकायी सॊस्थाहरूको सॊयऺणका रातग आिश्मक सयुशऺत ढाॉचा प्रदान गने रक्ष्म 
तरनेछ। 

४.२ मस नीततको कामाान्िमन अन्म कुयाहरूका अततरयक्त याष्ट्रष्डम ऩरयकल्ऩनािाया तनदेशशत 
हनुेछ।मसको कामाान्िमन सयकायी नेततृ्िभा तनजी ऺते्रिाया सञ्चातरत (government led 

and private sector driven) हनुेछ।मसको कामाान्िमनका रातग आधायहरूभध्मे 
सािाजतनक तनजी साझेदायी [public–private partnership- (PPP)] एक फन्नेछ। 

४.३ सूचना तथा सञ्चाय प्रष्ट्रितध नीतत (ICT Policy) भा िशणात उऩामहरूको अिरम्फनफाट 
देशबयको आिद्धता (connectivity) भा ठुरो प्रबाि ऩनेछ बने्नभा सयकाय सचेत छ। 
मसका अततरयक्त व्माण्डष्ट्रिथभा िषृ्ट्रद्ध (increase in bandwidth) सॉगै नमाॉ सेिाहरू 
उऩरब्ध हनुे य तीभध्मे केही सयुऺा चासो (security concerns) ऩतन सॉगसॉगै यहनेछ। 
ऩरयणाभस्िरूऩ सेिा तथा आिद्धता (services and connectivity) भा बएको फढोत्तयीको 
साथसाथै साइफय सयुऺाका उऩामहरू कामाान्िमन बएको सतुनशित गना सयकायरे मस 
नीततको सभमफद्ध कामाान्िमनराई प्राथतभकता ददनेछ। 

४.४ मो नीतत रागू गना उऩमकु्त कानून फनाई तनमभनको व्मिस्था गरयनेछ।मस्तो कानून 
ष्ट्रिशेषत् (legislation), साइफय अऩयाध (cyber crime) एिॊ सूचना तथा सञ्चाय प्रष्ट्रितधको 
आऩयातधक दरुुऩमोग ष्ट्रिरुद्ध केशन्द्रत हनुेछ।तनमभन (regulation),  साइफय सयुऺा 
(cyber security) को सम्फन्धभा न्मूनतभ प्राष्ट्रितधक भाऩदण्ड (technical minimum 

standard) तनधाायणभा सभेत ष्ट्रिशेष रूऩभा केशन्द्रत हनुेछ। 

४.५ सॊमकु्त याष्ड सॊघीम भहासबाका प्रस्तािहरू (UNGA Resolutions) का साथै अन्तयााष्ट्रष्डम 
दूयसञ्चाय सॊघफाट रागू हनुे सझुाउहरू (International Telecommunication Union – 

ITU Recommendations) भा आधारयत बई सूचना तथा सञ्चाय प्रष्ट्रितध (ICT)  भा 
सयुऺा तथा ष्ट्रिश्वासको सजृना गना याष्ट्रष्डम, ऺेत्रीम एिॊ ष्ट्रिश्वस्तयका सान्दतबाक (relevant)  
उत्तभ अभ्मासहरू (best practices) राई मस नीततको कामाान्िमनरे भनन गनेछ। 

५. साइफय सयुऺा नीततका रक्ष्महरू  

५.१ नेऩाररे प्राष्ट्रितधक तनदेशशका (technical guidelines) एिॊ याष्ट्रष्डम साइफय सयुऺा 
यणनीततको अन्म प्राष्ट्रितधक तथा सॊगठनात्भक अॊगहरूको ष्ट्रिकास गनेछ। याष्ट्रष्डम भागका 
अततरयक्त अन्तयााष्ट्रष्डम उत्तभ अभ्मासहरू (International Best Practices) राई ध्मानभा 
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यािी मो तनदेशशका यणनीतत साइफय सयुऺा कामा सभूह (dedicated Cyber security 

Working Group) िाया तमाय गरयनछे।  

५.२ मस ऺेत्रका साथै नेऩारभा ष्ट्रिद्यभान सॊयचनाहरूको प्रमोगराई केशन्द्रत गदै आिश्मक 
सॊगठनात्भक सॊयचनाहरूराई सशक्त गरयनेछ जसरे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरी (Nep CERT) को स्थाऩनाराई सभेट्नेछ। 

५.३ नेऩार सयकाय,  नागरयक,  व्मिसामका आधायबतू सेिाहरू तथा साइफय सयुऺासॉग 
सम्फशन्धत (Actionable Intelligence) ष्ट्रिषमभा ऩहुॉच हनुेछ। 

५.४ साइफय सयुऺाका फायेभा ऻानको स्तय तथा नेऩारी नागरयक य व्मिसामराई साइफय 
जोशिभका ष्ट्रिरुद्ध सयुऺाका उऩामहरूराई उच्च तहभा ऩरु् माई सयकाय,  व्मिसामहरू य 
नागरयकका रातग ष्ट्रिऻताका साथै आधायबतू साधन (basic tools) य सेिाहरू उऩरब्ध 
गयाइनेछ। 

५.५ सयोकायिाराहरू तफच सूचनाको तनयन्तय आदानप्रदान गना ददने िाताियणको सजृना 
गरयनेछ। 

५.६ अऩयाधीकयण,  अनसुन्धान,  ष्ट्रिद्यतु्तीम प्रभाण तथा अन्तयााष्ट्रष्डम सहमोगका 
(criminalization, investigation, electronic evidence and international 

cooperation) साथै भौतरक अतधकायहरूको सॊयऺण (protection of fundamental 

rights) का सन्दबाभा उच्चतभ ऺेत्रीम एिॊ अन्तयााष्ट्रष्डम भाऩदण्ड/स्तय कामभ गना 
नेऩारको काननुी तथा नीततगत व्मिस्थाराई सशक्त फनाइनेछ।  

५.७ साइफय सयुऺासम्फन्धी ष्ट्रिश्वव्माऩी जोशिभराई भध्मनजय गयी त्मस्ता जोशिभहरूका 
ष्ट्रिरुद्ध अन्तयााष्ट्रष्डम सहमोगभा सहबागी हनुे ददशभा नेऩारराई सऺभ फनाइनछे। 

५.८ िास साइफय जोशिभहरूको न्मनुीकयण एिॊ प्राष्ट्रितधक सयुऺा उऩामहरूको कामाान्िमन 
गयी फारफातरकाका रातग सयुशऺत िाताियण सजृना गरयनेछ। 

५.९ सॊिेदनशीर आधायबतू ऩूिााधायसॉग सम्फशन्धत साइफय जोशिभहरूको सयुऺाराई 
सफरीकयण गरयनेछ। 

५.१० सभनु्नत बष्ट्रिष्मको आधाय फनाउॉदै,  नमाॉ फजायहरूको ष्ट्रिकास य ष्ट्रिष्ट्रिधीकयण गना मस 
नीततरे व्मिसामहरूराई सहमोग ऩरु् माउनेछ । 

५.११ नेऩारको साइफय सयुऺा नीततरे नेऩारी नागरयहरूको गोऩनीमताको हक एिॊ भौतरक 
स्ितन्त्रताको सॊयऺण गनााका साथै व्मशक्तगत एिॊ साभूष्ट्रहक सयुऺाका उऩामका तफच 
सन्तरुन कामभ गनेछ । 
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६. याष्ट्रष्डम साइफय सयुऺा तनदेशशकाको ष्ट्रिकास  
६.१ तनम्नानसुायको सॊयचनाभा याष्ट्रष्डम साइफय सयुऺा यणनीततक कामासभूह (National Cyber 

Security Strategy Working Group – NCSWG) को स्थाऩना गरयनेछ :- 

सशचि,  सूचना तथा सञ्चाय भन्त्रारम  अध्मऺ  
कानून कामाान्िमन तनकाम  सदस्म 

सशचि, ष्ट्रिऻान तथा प्रष्ट्रितध भन्त्रारम  सदस्म 

सशचि, गहृ भन्त्रारम  सदस्म 

अध्मऺ, नेऩार दूयसञ्चाय प्रातधकयण  सदस्म 

प्रतततनतध, तनजी ऺेत्र  सदस्म 

प्रतततनतध, डोभेन ष्ट्रिशेषऻ (domain expert) सदस्म 

प्रतततनतध, नागरयक सभाज सदस्म 

सयुऺाको दृष्ट्रष्टकोणफाट ष्ट्रिशशष्टीकृत साभ्ीहरू ऩमााप्त सयुऺा जानकायी (Adequate 

security clearance) बएका सदस्महरूभा भात्र सीतभत गरयनेछ। 

६.२ याष्ट्रष्डम साइफय सयुऺा यणनीततक कामासभूह (NCSWG)  रे ष्ट्रिशेष साइफय सयुऺा 
तनदेशशका तमाय गनेछ । मो तनदेशशका नीततगत ष्ट्रिियणहरू (policy statements) बन्दा 
भातथ उठी ठोस उऩामहरूभा केशन्द्रत हनुेछ।मसरे तनम्नतरशित ष्ट्रिषमहरूराई सम्फोधन 
गनेछ् 

 सयकायी य तनजी ऺेत्रको शजम्भेिायी, 
 ष्ट्रितधहरूको ऩरयबाषा,  
 प्राष्ट्रितधक ष्ट्रिियणहरू य  

 जोशिभ तनधाायण (risk assessment) एिॊ आऩतकारीन मोजनाहरू 
(emergency plans) ।  

शजम्भेिायीका सम्फन्धभा ष्ट्रितबन्न तनकामहरूको बतूभका तथा उत्तयदाष्ट्रमत्िहरू स्ऩष्ट रूऩभा 
उल्रेि गरयनेछ।मसभा प्राष्ट्रितधकका साथै व्मिस्थाऩकीम शजम्भेिायी सभािेश हनु 
सक्दछ। ष्ट्रिऩद् तथा घटनाहरूको ऩमााप्त व्मिस्थाऩन कुनै ऩतन साइफय प्रततयऺा यणनीतत 
(cyber defense strategy) को भखु्म अॊश (key component) हो बन्नभेा सयकायरे 
ष्ट्रिशेष ध्मान ददनेछ।साइफय आक्रभणको (cyber attack) सम्बाष्ट्रित ष्ट्रिध्िॊशकायी प्रबाि 
(devastating effect) राई ध्मानभा यािी ष्ट्रितबन्न ऩरयशस्थततभा तनशित व्मशक्त तथा 
सॊस्थारे चाल्नऩुने कामाहरू सम्फन्धी स्ऩष्ट तनमभ एिॊ कामाष्ट्रितधहरूको आिश्मकता 
हनु्छ।मी कामाष्ट्रितधहरूरे साइफय सयुऺा सम्फन्धभा सयकायी प्रष्ट्रक्रमाफाये उल्रेि 
गनेछन।् मसभा नमाॉ कभाचायीराई ददइने अतनिामा तातरभ ष्ट्रितधहरू रगामत ष्ट्रिदेश 
भ्रभणका िेराभा अऩनाउन ु ऩने ठोस सयुऺा प्रष्ट्रक्रमासम्भ हनु सक्नेछ।प्रष्ट्रक्रमाहरूभा 
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ष्ट्रिशेष गयी योकथाभ, तमायी, ऩष्ट्रहचान, प्रततष्ट्रक्रमा तथा ऩनुरााब (prevention, 

preparedness, detection, response and recovery) सम्फन्धभा उल्रेि हनुछे। मस 
अततरयक्त प्रस्ततु िण्डभा अनसुन्धान तथा ष्ट्रिकास मोजनाहरू (research and 

development plans)  राई सम्फोधन गरयनऩुदाछ।साइफय सयुऺाका रातग सयकायी 
तथा उद्योगव्माऩी (industry wide) प्राष्ट्रितधक भाऩदण्ड (technical specification), 

जस्तै गो्म दस्तािेजको रातग आिश्मक न्मूनतभ कुटरेिन (encryption) सम्फन्धी 
भाऩदण्डहरू तम गदाा ष्ट्रितबन्न भाऩदण्डका कायणफाट दिष्ट्रिधा नहोस ् बन्नेभा ध्मान 
ददनऩुनेछ।जोशिभ आकरन एिॊ आऩतकारीन मोजनाहरू (risk assessment and 

emergency plans)  रे अतत सम्बाव्म जोशिभहरू न्मूनीकयण गने फायेभा ऩतन उल्रेि 
गनुाऩनेछ। 

६.३ तनदेशशका तमाय गदाा नमाॉ हनुे ष्ट्रिकास (प्राष्ट्रितधक ऩरयभाजान य जोशिभको भात्रा) राई 
सभामोजन (adjustment) गना तभल्ने ष्ट्रकतसभरे तमाय गनुाऩनेछ।मसका अततरयक्त 
तनदेशशकारे तनजी ऺेत्रसॉगको सम्फन्ध तथा अन्तयतनबायताको स्ऩष्ट सॊकेत गनुाऩनेछ। 

६.४ साइफय सयुऺासम्फन्धी अनसुन्धान तथा ष्ट्रिकास ष्ट्रक्रमाकराऩको सभन्िम य 
प्राथतभकीकयण (coordination and prioritization) को शजम्भेिाय याष्ट्रष्डम साइफय सयुऺा 
यणनीततक कामासभूह (NCSWG)  हनुेछ।साथै, मसरे स्थानीम साइफय सयुऺा सभदुामको 
तनभााण य सशक्तीकयण सभेतभा ध्मान ददनछे।मसफाहेक मसरे सूचना सयुऺा 
ऩेशाकभॉहरू (Information Security professionals) का रातग आिश्मक न्मूनतभ 
मोग्मताको ऩष्ट्रहचान गनेछ। 

७. आिश्मक सॊगठनात्भक सॊयचनाहरूको सशक्तीकयण  
७.१  याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) को स्थाऩना  

७.१.१ नेऩारभा एउटा स्ितन्त्र याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) को 
स्थाऩना गरयनेछ। सूचना तथा सञ्चाय भन्त्रारम/ष्ट्रिऻान तथा प्रष्ट्रितध भन्त्रारम/नेऩार 
दूयसञ्चाय प्रातधकयणरे मसको सऩुरयिेऺण एिॊ अनगुभन गनेछ।सयकाय,  सयकायी 
सॊस्थाहरू,  कानून कामाान्िमन गने तनकामहरू,  व्मिसामहरू एिॊ जनताराई साइफय 
सयुऺासॉग सम्फशन्धत सेिाहरू प्रदान गने शजम्भेिायी याष्ट्रष्डम कम््मटुय आऩतकारीन 
ऩहर टोरी (Nep CERT) को हनुेछ।मसरे आफ्नो ध्मान साइफय सयुऺा प्रिधान 
गना, जनचेतना अतधिषृ्ट्रद्ध गना,  अनयुोध गरयए अनसुाय सॊस्थाहरू तथा व्मिसामहरूराई 
साइफय आक्रभणको योकथाभ, ऩष्ट्रहचान य ऩहर गना, २४/७ सम्ऩका  ष्ट्रिन्द ुकामभ 
गना, तडशजटर पोयेशन्सक अनसुन्धान (digital forensic investigation) गना, घटना 
फायेभा प्रततिेदनहरू प्राप्त तथा ष्ट्रितयण गना, सॊिेदनशीर आधायबतू सॊयचना (critical 

infrastructure provider) हरूराई ष्ट्रिशेष सहामता प्रदान गनाभा केशन्द्रत गनेछ। 
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याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे साइफय सयुऺासम्फन्धी उत्तभ अभ्मास,  

भाऩदण्ड एिॊ तनदेशशका (जस्तै ISO 27001) अनरुूऩ एकरूऩता भूल्माङ्कन 
(conformity assessment) य प्रभाणीकयणका रातग आिश्मक ऩूिााधाय सजृना 
गनुाऩनेछ।  

७.१.२ याष्ट्रष्डम सूचना तथा सञ्चाय प्रष्ट्रितध नीतत कामाान्िमन सॊचारन सतभततको कामाादेश 
सॊशोधन गरयनेछ।मस नीततको कामाान्िमनको सन्दबाभा मसरे प्राथतभकता 
ऺेत्रको ऩरयबाषा गनााका साथै ऩथप्रदशान गनेछ। 

७.१.३ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे साइफय अऩयाध ष्ट्रिरुद्ध कामायत 
एिॊ साइफय सयुऺाका ऺेत्रभा ष्ट्रक्रमाशीर सफै ष्ट्रिद्यभान सयकायी एिॊ गैयसयकायी 
सॊस्थाहरूको ऩष्ट्रहचान गनेछ।साथै मसरे ष्ट्रितबन्न सॊस्थाहरूको कामाादेश 
(mandate),  स्रोत य  अनबुिका फायेभा प्रततिेदनको भस्मौदा गनेछ, जसभा 
सहकामा (synergy),  ऩायस्ऩरयक अततक्रभण (overlapping)  तथा कभीहरूका 
फायेभा ष्ट्रिश्लषेण गनेछ । 

७.१.४ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे काठभाडौँ फाष्ट्रहयका स्थानीम 
सम्ऩका  ष्ट्रिन्दहुरूको ऩष्ट्रहचान गनेछ जसरे हार बइयहेको प्रगततको सॊकरनका 
साथै सभदुामराई सूचना सम्प्रषेणभा सहमोग ऩरु् माउनेछ।मस प्रष्ट्रक्रमाभा 
सािाजतनक तनजी साझेदायीको अिधायणाराई ध्मानभा याशिनेछ। 

७.१.५ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे साइफय अऩयाध एिॊ साइफय 
सयुऺा घटनाफाट नागरयकहरू, व्मिसामहरू तथा सयकाय कहाॉसम्भ प्रबाष्ट्रित 
बएका छन ् बनी ष्ट्रिश्लषेण गना सभन्िमात्भक सबेऺण तथा आकरन 
(coordinated survey and assessment) गनेछ ।  

७.२ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीिाया ऩरु् माइन ेसेिाहरू  
७.२.१ मदद भाग बएभा याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सयकाय, सयकायी 

सॊस्थाहरू, कानून कामाान्िमन गने तनकामहरू, व्मिसामहरू एिॊ सिासाधायण 
जनताराई साइफय सयुऺाका फायेभा सूचना प्रदान गनेछ।प्राप्त अनयुोधराई 
व्मिशस्थत गना, साइफय सयुऺा य मसको ऩरयऩारना (cyber security and 

compliance) भा ष्ट्रिश्वव्माऩी उत्तभ अभ्मासहरूको अिरम्फन (adoption of 

global best practices) गनाभा फढािा ददन, व्मािहारयक सूचना य तातरभ साभ्ी 
उऩरब्ध गयाउनाका साथै सािाजतनक रूऩभा उऩरब्ध साधनहरूका फायेभा 
जानकायी ददनसक्ने गयी मसरे स्रोतहरूको व्मिस्था गनुाऩनेछ।मसका अततरयक्त 
मसरे सॊिेदनशीर ऩूिााधाय प्रदामक तथा कानून कामाान्िमन गने तनकामहरूका 
रातग ऩयाभशादामी सहमोग ऩरु् माउन ुऩदाछ। 
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७.२.२. याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सम्बि बएसम्भ देशभा ष्ट्रिद्यभान 
भनुापायष्ट्रहत ढङ्गरे गैयव्मािसाष्ट्रमक स्तयभा सेिा, साभ्ी तथा सूचना प्रदान 
गरययहेका सॊस्थाहरूसॉग सहकामा गनेछ य नमाॉ साभ्ीको ष्ट्रिकास गनुाको सट्टा 
ष्ट्रिद्यभान साभ्ीको प्रमोग फायेभा िोजी गयी भूल्माङ्कन गनेछ। 

७.२.३. मदद भाग बएभा याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सयकाय, सयकायी 
सॊस्थाहरू, कानून कामाान्िमन गने तनकामहरू एिॊ व्मिसामीहरूराई सूचना 
सयुऺासम्फन्धी मोजना तजुाभा य व्मिस्थाऩन गना सहमोग गनेछ।  

७.२.४ साइफय सयुऺासम्फन्धी घटनाहरू (incidents) सॉगको सॊघषाभा आकशस्भक 
तमायीको स्तय रेिाजोिा गना याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
याष्ट्रष्डम,  ऺेत्रीम य प्रिेश स्तयभा (entry level) साइफय सयुऺासम्फन्धी गहृकामा 
(drills)  तनमतभत रूऩभा सञ्चारन गनेछ।  

 

७.३. सयुशऺत साइफय ऩरयिेशको सजृना – याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी  

७.३.१ व्मिसामहरू तथा जनताराई साइफय सयुऺासॉग सम्फशन्धत जोशिभहरूफाट 
सॊयऺण गना सयकाय प्रततिद्ध यहे ताऩतन सयकायरे आत्भसयुऺा (self 

protection) को भहत्त्िका साथै व्मशक्तगत शजम्भेिायीभा ऩतन ष्ट्रिशेष ध्मान 
ददन्छ।सयकायरे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीका भाध्मभफाट  
सूचना प्रसायण गयी आत्भसयुऺाभापा त जोशिभ न्मूनीकयणभा ष्ट्रिशेष जोड 
ददनेछ। 

७.३.२ सूचना तथा सञ्चाय प्रष्ट्रितध (ICT) प्रमोग गने नेऩारका प्रत्मेक सयकायी सॊस्थाहरू 
तथा व्मिसामीहरूराई व्मशक्तगत जोशिभ आकरन (individual risk 

assessment) गना,  भखु्म जोशिभहरूराई सम्फोधन गने साइफय सयुऺा 
यणनीततको ष्ट्रिकास तथा कामाान्िमन गना, उच्चस्तयीम व्मिस्थाऩनको 
ऩदातधकायीराई साइफय सयुऺा प्रमास तथा ऩहरका रातग शजम्भेिायीका साथ 
भखु्म सूचना सयुऺा अतधकृत तोक्न, साइफय सयुऺा प्रमास तथा ऩहरका रातग 
शजम्भेिायी तरन, मसका जोशिभ ऩरयदृश्म (risk landscape) झल्काउने 
निीनतभ/अत्माधतुनक (state of act)  साइफय सयुऺा प्रष्ट्रितध कामभ याख् न, 

जोशिभ आकरन तथा जोशिभ व्मिस्थाऩन प्रष्ट्रक्रमाहरू कामाान्िमन गना, 
व्मिसामको तनमतभत व्मिस्थाऩन य ष्ट्रिऩद् व्मिस्थाऩन (business continuity 

management and crisis management)  मोजना अन्तगात तनमतभत अभ्मास 
सञ्चारन गना अतबप्ररेयत गरयनेछ। मसका अततरयक्त सॊिेदनशीर ऩूिााधाय 
प्रदामकराई अन्म आिश्मकताहरू रागू गना अतबप्ररेयत गरयनेछ। 



11  
 

७.३.३ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे नेऩारभा व्मिसामहरूका रातग 
स्तयीम जोशिभ आकरन ढाॉचाको ष्ट्रिकास गनेछ।मस ढाॉचाको प्रमोग गना 
नेऩारका व्मिसामीहरूराई अतबप्ररेयत गरयनेछ। 

७.३.४ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे साइफय सयुऺासम्फन्धी सेिाहरू, 
उत्ऩादनहरू तथा प्रणारीहरू ष्ट्रिकास गनााका साथै मसको भूल्माङ्कन य 
प्रभाणीकयण सभेत गनेछ।  

७.३.५ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे प्राष्ट्रितधक तथा सॊस्थागत सयुऺा 
उऩामहरूको ष्ट्रिकास एिॊ  कामाान्िमन गनााको साथै अत्मािश्मक सयकायी 
सेिाहरू (जस्तै e–government) राई सयुऺा गना आकशस्भक मोजनाहरू तजुाभा 
गनेछ। 

७.३.६ नेऩार सयकायरे साइफयसम्फन्धी अन्म जोशिभहरू तथा साइफय अऩयाधको 
अनसुन्धान, प्रततयोधशशक्त एिॊ अतबमोजन (prosecute) गने ऺभताको 
सशक्तीकयण गयी याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीको भाध्मभफाट 
साइफय सयुऺाका उऩामहरूको (measures) सधुायभा रशक्ष्मत 
ष्ट्रक्रमाकराऩहरूराई फढािा, ऩथ प्रदशान (guide) य सभन्िम गनेछ। 

७.४ तनमभनकायी तथा कानूनी ढाॉचाको सशक्तीकयण – याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरी 
७.४.१ सयकायरे साइफय सयुऺाका ष्ट्रिषमहरूराई सम्फोधन गना ष्ट्रिद्यतुीम कायोफाय ऐन, 

२०६३ रागू गयेको छ। याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे साइफय 
सयुऺासॉग सम्फशन्धत ष्ट्रिद्यभान कानूनराई कानून, न्माम तथा सॊसदीम भातभरा 
भन्त्रारमको सऩुरयिेऺणभा ऩनुयािरोकन गनेछ।मसरे कानूनका तनम्नतरशित 
ऺेत्रहरूराई सॊरग्न गनेछ :- 

गोऩनीमता तथा त्माङ्कको सयुऺा (data protection),   

याष्ट्रष्डम सयुऺा, ष्ट्रिद्यतुीम व्माऩाय (e–commerce),   

सूचनाको स्ितन्त्रता, ष्ट्रिद्यतुीम प्रभाणको ्ाह्यता (admissibility of electronic 

evidence), सेिा प्रदामकहरूको दाष्ट्रमत्ि,   

फारफातरकाको अनराइन सयुऺा (children online protection) एिॊ अन्तयााष्ट्रष्डम 
सहमोग आदद ।  

ऩनुयािरोकनरे साइफय सयुऺाका सम्फन्धभा प्रमोग गना सष्ट्रकने ष्ट्रिद्यभान 
प्रािधानहरूको ऩष्ट्रहचान, अन्तयााष्ट्रष्डम उत्तभ अभ्माससॉगको तरुना,  कभी 
कभजोयीको ष्ट्रिश्लषेण (gap analysis), सॊशोधनका रातग सझुािहरू तथा सशम्न्धत 
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भस्मौदा तनदेशनहरूराई सभेट्नेछ।याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
मस ऺेत्रभा ष्ट्रक्रमाशीर अन्तयााष्ट्रष्डम सॊस्थाहरूको सहमोगको िोजी गनेछ। 

७.४.२ साइफय अऩयाधका सम्फन्धभा तनम्नतरशित ष्ट्रिषमहरूराई ष्ट्रिश्लषेण गरयनेछ्- 

 ऩरयबाषा, सायबतू पौजदायी कानून, कामाष्ट्रितध कानून, कानून कामाान्िमनकायी 
तनकामका अनसुन्धान साभ्ीहरू, सेिा प्रदामकहरूको दाष्ट्रमत्ि तथा अन्तयााष्ट्रष्डम 
सहमोग। 

७.५ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीको ऺभता िषृ्ट्रद्ध 

७.५.१ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे नेऩाररे पाइदा तरनसक्ने साइफय 
सयुऺासॉग सम्फशन्धत ऺभतािषृ्ट्रद्ध कामाक्रभहरूको सूची (list) तमाय गनेछ। 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे नदोहोरयने तरयकाफाट ष्ट्रितबन्न 
ष्ट्रक्रमाकराऩहरूराई सूचीकृत गयी एउटा भागाशचत्र (road map) को ष्ट्रिकास 
गनेछ जसरे देशको आिश्मकता अनरुूऩ सम्बाष्ट्रित कामाक्रभहरूको ऩष्ट्रहचान 
तथा कुन कामाक्रभहरूरे कुन ष्ट्रक्रमाकराऩराई सभेट्छ बने्न सझुािहरू ददन्छ। 

७.५.२ प्राथतभक एिॊ उच्च ष्ट्रिद्यारमका सफै ष्ट्रिद्याथॉहरूराई कम्तीभा िषाको एकऩटक 
साइफय सयुऺाका फायेभा निीनतभ प्रचरन (latest trend) सम्फन्धभा तातरभ 
उऩरब्ध गयाउन शशऺा भन्त्रारम,  भष्ट्रहरा,  फारफातरका तथा सभाज कल्माण 
भन्त्रारम य मिुा तथा िेरकुद भन्त्रारमरे याष्ट्रष्डम कम््मटुय आऩतकारीन 
ऩहर टोरी तथा नेऩारका अन्म तनकामको सहकामाभा ऩाठ्यक्रभको ष्ट्रिकास 
गनेछन।्शशऺकहरूका रातग तातरभ साभ्ी, ऩाश्वासूचना (background 

information) तथा नभनुा प्रस्ततुतहरू (sample presentations) को ष्ट्रिकास 
गरयनेछ।मसका अततरयक्त ष्ट्रिद्याथॉहरूराई सूचना तथा सञ्चाय प्रष्ट्रितधको प्रमोग 
गना सऺभ फनाउनाका साथै ष्ट्रिशेषत् फार साइफय सयुऺा जोशिभफाये जानकायी 
ददन ष्ट्रिद्यारमहरूरे प्रश्नािरी (questionnaire)  प्राप्त गनेछन।्िाष्ट्रषाक रूऩभा 
फेनाभी आकरन (anonymous assessment) सञ्चारन गरयनेछ य मसको 
नततजा याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीसभऺ प्रस्ततु गयी िाष्ट्रषाक 
प्रततिेदनभा सभािेश गरयनेछ। 

७.५.३ शशऺा भन्त्रारम तथा ष्ट्रिश्वष्ट्रिद्यारमहरूरे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरी य नेऩारका अन्म तनकामहरूसॉगको सहकामाभा सूचना प्रष्ट्रितध (IT) सयुऺा 
ऩेशाकभॉहरू (IT) का रातग ष्ट्रिशशष्टीकृत तातरभ ददन ऩाठ्यक्रभको ष्ट्रिकास 
गनेछ।मसको रक्ष्म नेऩारभा सयुऺासम्फन्धी भातभराहरूराई सभाधान गनासक्ने  
सयुऺा ऩेशाकभॉहरू ऩमााप्त भात्राभा उऩरब्ध गयाउन ुहो। 
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७.५.४ कानून कामाान्िमन गने अतधकायीहरू, ष्ट्रित्तीम अनसुन्धान एकाइ, न्मामारम तथा 
अन्म सयोकायिाराहरूका रातग याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
साइफय अऩयाधसम्फन्धी एउटा ददगो तातरभ कामाक्रभको ष्ट्रिकास गनेछ। 

७.६ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीको सूचना आदानप्रदान  

७.६.१ नागरयकहरू, व्मिसामीहरू य सयकायराई साइफय घटनाहरूका फायेभा जानकायी 
गयाउन अतबप्ररेयत गरयनेछ।सॊिेदनशीर याष्ट्रष्डम ऩूिााधाय प्रदामकहरूराई मस्ता 
जाहेयी/प्रततिेदनहरू ऩेश गना फाध्मकायी फनाइनेछ। 

७.६.२ सूचनाको आदानप्रदान (information sharing) का रातग याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीरे साइफय सयुऺा घटनाहरूको सन्दबाभा निीनतभ 
प्रचरनहरूको (recent trends) ऩष्ट्रहचान (detect) गना, आकशस्भक स्तयको 
प्रणारी (emergency level system) सजृना गना, प्रततिेदन ढाॉचाभा घटनाहरूको 
सॊऺेऩीकयण गना एिॊ सूचना (background information) उऩरब्ध गनााका 
साथै मस्ता प्रततिेदनहरू सम्फशन्धत सूचना प्रणारी (channels) (जस्तै् प्रसे 
ष्ट्रिऻतप्तहरू, ्ाभीण इराकाहरूभा सभन्िम, साझेदायहरूराई ऩेश गरयएका सूचना) 
को ष्ट्रिकास गयी त्मस्ता सूचनाराई ऩेश गने कामातातरकाको ष्ट्रिकास गनेछ। 
गो्म याख् न ुनऩने (non-confidential) सूचनाराई तनमतभत रूऩभा सािाजतनक 
ऩहुॉच हनुे िेफसाइटभा प्रकाशशत गनेछ।याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरीरे िषाको एक ऩटक आपूरे गयेको कामाको सॊशऺप्त प्रततिेदन (summary 

report) तथा ष्ट्रिशेष रूऩरे प्राप्त ष्ट्रिऻतप्तहरू ऩेश गनुाऩनेछ।मसरे सयकायराई 
तनमतभत जानकायीहरू (briefings)  उऩरब्ध गयाउनाका साथै भाग फभोशजभ 
अततरयक्त सूचना प्रदान गनुाऩनेछ।याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
ष्ट्रितबन्न सयोकायिाराहरूराई (stakeholders) सूचना उऩरब्ध गयाउॉदा 
ततनीहरूको आिश्मकताराई ध्मान ददनेछ।(उदाहयणाथा्  भन्त्रीका रातग 
छोटकयी ष्ट्रिियण (executive summary), प्रणारी प्रशासक (administrator) 

का रातग ष्ट्रिस्ततृ प्राष्ट्रितधक ष्ट्रिियण)। साथै, सम्प्रषे्ट्रषत सूचना उऩरब्ध गयाउॉदा 
प्रबाष्ट्रित नबएकाहरूराई सूचना ष्ट्रितयण गयाइएको छैन बने्न कुयाको मष्ट्रकन 
गनुाऩनेछ। 

७.६.३ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सॊबाव्म आऩयातधक गततष्ट्रितध 
हनुसक्ने घटनाहरूका फायेभा कानून कामाान्िमनकायी तनकामहरूराई जानकायी 
गयाउनेछ।कानून कामाान्िमनकायी तनकामरे सम्ऩका को एकर ष्ट्रिन्द ु (single 

point of contact) को व्मिस्था गनााका साथै याष्ट्रष्डम कम््मटुय आऩतकारीन 
ऩहर टोरीरे उऩरब्ध गयाएको सयुशऺत ऩूिााधायको प्रमोग गरयएको कुयाको 
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मष्ट्रकन गनुाऩनेछ। याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीिाया जाहेय बएका 
आऩयातधक प्रकृततका भातभराहरू (cases) फाये अनसुन्धान गना सयकायरे कानून 
कामाान्िमनकायी तनकामतबतै्र एउटा उऩमकु्त सॊयचनाको स्थाऩना गनेछ । 

७.६.४ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी तथा अन्म तनकामतफच सॊिेदनशीर 
एिॊ गोऩनीम सूचनाको आदानप्रदानराई सहज फनाउन याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीरे सयुशऺत ऩूिााधाय (secure infrastructure), सञ्चाय, 

सूचना सॊकरनको प्रणारी स्थाऩना गनेछ य सम्बि बएसम्भ मस्तो ऩूिााधायको 
भाध्मभफाट भातै्र (exclusively) सूचनाको आदानप्रदान गरयनेछ। 

७.६.५ भोफाइर सञ्चायका (mobile communication) पाइदाहरूराई सयकायरे 
भान्मता प्रदान गदाछ।याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे भोफाइर 
उऩकयणहरूिाट (devices) आक्रभणहरूफाये जानकायी गयाउन सष्ट्रकन े
सॊबाव्मताराई सऺभ फनाउनाका साथै नागरयकहरू य व्मिसामीहरूराई 
निीनतभ आक्रभणहरूका फायेभा सूचना प्रिाह गना push services  को 
प्रमोगको सम्बाव्मताको िोजी गनेछ।   

७.७ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीसॉग अन्तयााष्ट्रष्डम सहमोग  

७.७.१ अन्तयााष्ट्रष्डम सहकामाको सन्दबाभा नेऩारको कानूनी सॊयचना तथा अभ्मास ऩूणा 
रूऩभा अन्तयााष्ट्रष्डम उत्तभ अभ्मास (international best practices) अनरुूऩ छ 
बन्ने मष्ट्रकन गना याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे कानून, न्माम, तथा 
सॊसदीम भातभरा भन्त्रारम य ऩययाष्ड भन्त्रारमसॉगको सहमोगभा देशका 
तनकामहरूराई सभमभा नै जानकायी गयाउनाका साथै कानूनी सहामतका रातग 
अनयुोध गने सम्फन्धभा नऩेारको ऺभताको ष्ट्रिश्लषेण गनेछ।याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीरे सम्ऩका को एकर ष्ट्रिन्द ु (single point of contact) 

स्थाऩनाका रातग तसपारयशहरूको ष्ट्रिकास गनेछ।मसका अततरयक्त याष्ट्रष्डम 
कम््मटुय आऩतकारीन ऩहर टोरीरे अनयुोधको प्रातप्त य प्रषेण (receiving and 

sending) का रातग प्रमोग हनुे प्रष्ट्रितधका साथै सम्ऩका  ष्ट्रिन्द ुअन्तयााष्ट्रष्डम उत्तभ 
अभ्मास अनरुूऩ बए नबएको फायेभा ष्ट्रिश्लषेण गनेछ। 

७.७.२ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे अन्तयााष्ट्रष्डम िा ऺते्रीम 
सॊझौताहरूफाये जानकायी, नेऩार सहबागी हनुका रातग आिश्मक फाध्मात्भक 
भाऩदण्डको ष्ट्रिकासका प्रष्ट्रक्रमाहरूका साथै २४/७ सञ्जार (network)  (जस्तै् 
इन्टयऩोर सञ्जार) का सम्फन्धभा सझुाउ/तसपारयसहरू ददनेछ।ष्ट्रिद्यभान 
सॊमन्त्रको ऩहुॉचको भूल्माङ्कनका सन्दबाभा नेऩारका रातग सान्दतबाक काननुी 
भाऩदण्ड तथा सॊस्कृततसॉग सम्फशन्धत एिॊ अन्म देशहरूसॉगको सहमोगको 
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उऩमोतगताराई ध्मानभा याशिनेछ। याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
आिश्मकतानसुाय ष्ट्रिश्वव्माऩी एिॊ ऺेत्रीम कम््मटुय आऩतकारीन ऩहर टोरी 
(CERT) हरूको सदस्मता तरने प्रमास गनेछ। 

७.७.३ साइफय सयुऺाको सॊस्कायराई प्रोत्साहन ददन तथा अन्तयााष्ट्रष्डम दूयसञ्चाय सॊघ 
(ITU)  अनरुूऩ सूचना तथा सञ्चाय प्रष्ट्रितधको (ICT) प्रमोगभा सयुऺा य 
ष्ट्रिश्वसनीमता तनभााण गना याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
ष्ट्रिश्वव्माऩी साइफय सयुऺा सूची अभ्मास (Global Cyber security Index 

Exercise) को सञ्चारन गनेछ। 

 

८. फार अनराइन सयुऺा (Child Online Protection) 

८.१ तनम्नतरशित ऩदातधकायीहरू सशम्भतरत फार अनराइन सयुऺा कामासभूह (Child Online 

Protection Working Group–  COPWG) को गठन गरयनछे :- 

सशचि, भष्ट्रहरा, फारफातरका तथा सभाज कल्माण भन्त्रारम –अध्मऺ 

सहसशचि, सूचना तथा सञ्चाय भन्त्रारम –सदस्म 

सहसशचि, शशऺा भन्त्रारम –सदस्म 

नेऩार प्रहयी, भष्ट्रहरा तथा फारफातरका तनदेशानारम 

प्रहयी नामि भहातनयीऺक –DIG –सदस्म 

प्रतततनतध, याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) –सदस्म 

प्रतततनतध, नेऩार दूयसञ्चाय प्रातधकयण  –सदस्म  
प्रतततनतध, फारफातरका सम्फशन्धत सॊस्था  –सदस्म  

८.२ फार अनराइन सयुऺा कामासभूह (COPWG) रे फार अनराइन सयुऺाका सम्फन्धभा 
ध्मान ददनऩुने आिश्मक ऺेत्रहरू (जस्तै् प्राष्ट्रितधक सयुऺा उऩामहरू (measures), 

ष्ट्रिद्यारमका रातग ऩाठ्यक्रभ य आभाफफुा तथा अतबबािकहरूका रातग सूचना साभ्ी) 
को ऩष्ट्रहचान गनेछ। 

८.३ फार अनराइन (children online) सयुऺा गना सेिा प्रदामकहरूरे अऩनाउनऩुने ष्ट्रितबन्न 
प्राष्ट्रितधक उऩामहरूको भूल्माङ्कन फार अनराइन सयुऺा कामासभूहरे गनेछ।साथै, मदद 
अतबबािकहरूरे अनयुोध गयेभा उऩरब्ध गयाउनऩुने प्रततिेदनको भाऩदण्ड सभेत 
भूल्माङ्कन गनेछ (हेनुाहोस ् ८.४)। भूल्माङ्कनको आधायभा फार अनराइन सयुऺा 
कामासभूहरे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) सॉगको सहकामाभा 
फार अनराइन सयुऺासम्फन्धी प्राष्ट्रितधक भाऩदण्डको तनदेशशका तमाय गनेछ।मसरे 
सेिाको दरुुऩमोगको योकथाभ सम्फन्धभा सभेत तसपारयस/सझुाउहरू ददनेछ।  
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८.४ फार अनराइन सयुऺा कामासभूहिाया तमाय ऩारयएका तनदेशशकाको अधीनभा यही 
इन्टयनेट सेिा प्रदामकहरूरे ्ाहकको अनयुोधभा त्मस्तो सेिा प्रदान गनुाऩनेछ जसभा 
फारफातरकाका रातग अनऩमकु्त ष्ट्रिषमिस्त ु अिरुद्ध गना (block content) उऩरब्ध 
प्राष्ट्रितधक उऩामहरू (technical measures)  सभाष्ट्रिष्ट हनुेछन।्मसका अततरयक्त सेिा 
प्रदामकहरूरे प्रमोगकतााको अनयुोधभा आभाफाफ ुिा अतबबािकहरूराई ष्ट्रिशेष प्रततिेदन 
(special reporting) प्रदान गनुाऩनेछ जसभा प्रमोग गयेका सेिाहरू य फार अनराइन 
सयुऺा कामासभूहिाया तम गरयएका अन्म ष्ट्रिियणहरू सभािेश हनुऩुनेछ।  

८.५ नेऩारका प्रत्मेक भोफाइर सेिा प्रदामकरे फार अनराइन सयुऺा कामासभूहिाया तमाय 
ऩारयएको तनदेशशकाको अधीनभा यही ्ाहकको अनयुोधभा फारफातरकाका रातग उऩमकु्त 
नहनुे सेिाहरूभा तनषतेधत ऩहुॉच (restricted access) सष्ट्रहतको तसभ काडा उऩरव्ध 
गनुाऩनेछ। मी सेिाका रातग सेिा प्रदामकरे थऩ शलु्कको भाग नगना सक्दछ। 

९. सॊिेदनशीर ऩूिााधायको सयुऺा  

९.१. सॊिेदनशीर ऩूिााधायको ऩरयबाषा एिॊ िगॉकयण  

सॊिेदनशीर ऩूिााधाय बन्नारे स्िास््म, सयुऺा य नेऩारी अथातन्त्रसॉग सम्फशन्धत सेिाका 
रातग आिश्मक ऩूिााधायराई जनाउनेछ।सॊिेदनशीर ऩूिााधायभा सॊरग्न ऺेत्रहरू; 
स्िास््म सेिा य सािाजतनक स्िास््म ऺेत्र, ऊजाा ऺेत्र, जर तथा अऩष्ट्रिष्ट जर (waste 

water) ऺेत्र,  मातामात ऺेत्र, सूचना तथा सञ्चाय प्रष्ट्रितध ऺेत्र, िाद्य तथा कृष्ट्रष ऺेत्र,  
ष्ट्रित्तीम सेिा ऺेत्र,  सयकायी सषु्ट्रिधा ऺते्र,  आकशस्भक सेिा ऺते्र, कानून कामाान्िमन तथा 
न्मामऩातरका, यऺा, सॊिेदनशीर तनभााण सेिा एिॊ ऩमाटन सेिाभा भात्र सीतभत यहन े
छैन।सॊिेदनशीर ऩूिााधायको ऩरयबाषा गने सन्दबाभा अन्तयााष्ट्रष्डम उत्तभ अभ्मासहरूराई 
आधाय भातननेछ। कामादररे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीराई देशभा 
यहेका सॊिेदनशीर ऩूिााधाय प्रदामकहरूको सूची उऩरब्ध गयाउनेछ। 

९.१.१ सूचना तथा सञ्चाय प्रष्ट्रितधको फढ्दो प्रमोगसॉगै नागरयकहरूको सूचना ऩूिााधायभा 
बयऩने क्रभ फढ्नेछ।सञ्चारनभा हनुे ष्ट्रिपरता (failure) िा सीतभत सञ्चारनरे 
फहसुॊख्मक नागरयकहरूभा व्माऩक प्रबाि ऩानासक्ने हुॉदा याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीफाट िताभान फहसुॊख्मक सूचना ऩूिााधायराई 
सॊिेदनशीर सूचना ऩूिााधायका रूऩभा तरन सष्ट्रकन्छ।सॊिेदनशीर ऩूिााधाय 
ष्ट्रिरुद्धका सॊबाष्ट्रित आक्रभणहरू सूचना ऩूिााधायभा भात्र सीतभत यहने छैनन ्– 

ष्ट्रितबन्न सॊिेदनशीर ऩूिााधाय प्रदामकहरू जो सूचना ऩूिााधायसॉग सम्फशन्धत 
छैनन,् जस्तो ष्ट्रक ष्ट्रिद्यतु ् तथा मातामात प्रदामकहरूरे सूचना तथा सञ्चाय 
प्रष्ट्रितधको व्माऩक रूऩभा प्रमोग गदाछन।्अत् व्माऩक प्रबािको सम्फन्ध प्रत्मऺ 
ऺततसॉग भात्र नबई अप्रत्मऺ ऺततसॉग ऩतन हनु्छ।मस नीततरे सङ्ग््हृीत 
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(stored) िा प्रसारयत (transmitted) डाटा िा नेटिका  य सूचना प्रणारीको 
उऩरब्धता, प्राभाशणकता, अिण्डता एिॊ ष्ट्रिश्वसनीमता (availability, 

authenticity, integrity and confidentiality) को स्तय िषृ्ट्रद्ध गना सॊिेदनशीर 
ऩूिााधाय प्रदामकहरूरे सञ्चारन गयेको िा उऩमोग गयेको सूचना प्रणारीका 
रातग सयकायरे सञ्जारहरूको ऺभता िषृ्ट्रद्ध गना आधाय तनभााण गदाछ। 

९.१.२ सॊिेदनशीर ऩूिााधाय य साइफय जोशिभहरूका सम्फन्धभा ष्ट्रिशेषत् सॊिेदनशीर 
ऩूिााधाय प्रदामकहरूको सयुऺा सशक्त फनाउन सयकाय कष्ट्रटफद्ध यहनेछ।मसरे 
सॊिेदनशीर ऩूिााधाय प्रदामकका साथै सॊिेदनशीर ऩूिााधाय प्रमोगकतााराई ऩतन 
सभाष्ट्रहत गनेछ।कुनै फाध्मात्भक भाऩदण्डको कामाान्िमन सॊिेदनशीर ऩूिााधाय 
सॊचारकहरूको ऺभताका साथै आिश्मकताभा आधारयत बएको सतुनशित गना 
सयकायरे साना तथा भध्मभ उद्यभीहरु (SMEs), ठूरा उद्यभीहरू य सािाजतनक 
एिॊ तनजी सॊिेदनशीर ऩूिााधाय प्रदामकहरूराई ध्मानभा यािी आिश्मकता एिॊ  
जोशिभको आकरन (need and risk assessment गनेछ। 

९.१.३ साइफय आक्रभण ष्ट्रिरुद्ध सॊिेदनशीर ऩूिााधायको दीघाकारीन रचकता तथा 
स्थाष्ट्रमत्िका रातग सम्फद्ध सफै तनजी तथा सािाजतनक सयोकायिाराहरू 
सशम्भतरत ऺेत्रीम स्तयका साथै देशव्माऩी फहस (debate) सञ्चारन गना 
सयकायरे फढािा ददनेछ। 

९.१.४ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सॊिेदनशीर ऩूिााधायको सयुऺाराई 
ध्मान ददॉदै तनम्नतरशित कामाहरू गनेछ्- 

 सूचना आदानप्रदान, योकथाभ तथा ऩूिाचेतािनी (early warning) 

 सयुऺा प्रिधानभा केशन्द्रत ऩष्ट्रहचान (detection) 

 प्रततष्ट्रक्रमा (reaction) 

 सॊकट व्मिस्थाऩन (crisis management) 

ऩमााप्त प्राष्ट्रितधक, ष्ट्रित्तीम तथा जनशशक्त कामभ गना ततनराई सशुम्ऩएका 
शजम्भेिायी प्रबािकायी एिॊ कुशर तियफाट (effective and efficient manners) 
सम्ऩादन गना य तदनरुूऩ मस नीततगत रक्ष्मका उदे्दश्म प्रातप्तका रातग मसरे 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीराई आिश्मक कोषको व्मिस्था 
गरयनेछ।साइफय आक्रभणका सन्दबाभा मसरे सॊिेदनशीर ऩूिााधाय प्रदामकको 
आफ्नो दाष्ट्रमत्िको अिऻा (non–compliance) तथा मसफाट सॊिेदनशीर 
ऩूिााधायको सयुऺाभा ऩयेको तत्सम्फन्धी प्रबािहरूको अनसुन्धान गना याष्ट्रष्डम 
कम््मटुय आऩतकारीन ऩहर टोरीराई अतधकाय प्रदान गनेछ।मसरे ष्ट्रिशेषत् 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीसॉग सॊिेदनशीर ऩूिााधाय प्रदामकफाट 
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सयुऺा नीततहरू सम्फन्धी ष्ट्रिियणहरू रगामत ततनीहरूको सूचना प्रणारी एिॊ 
नेटिका हरूको सयुऺाका सम्फन्धभा अऩनाइएका ष्ट्रिियणहरू आिश्मकता अनसुाय  
भाग गनासक्ने अतधकाय छ बन्ने मष्ट्रकन गनेछ।मस सम्फन्धभा सयकायरे मो 
सतुनशित गनेछ ष्ट्रक याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीसॉग सॊिेदनशीर 
ऩूिााधाय प्रदामकहरूराई फाध्मात्भक तनदेशन जायी गने अतधकाय हनुेछ। 
सयकायरे मस नीतत अन्तगात सॊिेदनशीर ऩूिााधाय प्रदामकभातथ रगाइएको 
(imposed) कुनै दाष्ट्रमत्िभा न्माष्ट्रमक ऩनुयािरोकन हनु सक्नेछ बने्न कुयाको 
मष्ट्रकन गनेछ।  

९.१.५ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) राई सयकायरे 
प्राष्ट्रितधक साइफय सयुऺा तनदेशशका तजुाभा गनाका रातग सॊिेदनशीर ऩूिााधाय 
सम्फशन्धत ष्ट्रिषमहरूभा मोगदान गना अनयुोध गनेछ।मस अततरयक्त मसरे 
साइफय घटनाहरूसॉग सॊिेदनशीर ऩूिााधाय प्रदामकराई सहमोग गना आिश्मक 
प्राष्ट्रितधक तथा जनशशक्तहरूका साथै एउटा घटना व्मिस्थाऩन प्रणारी 
(incident management system) व्मिस्था गनुाऩनेछ। मस सहमोगको उदे्दश्म 
सॊिेदनशीर ऩूिााधाय प्रदामकराई चाष्ट्रहने आिश्मक जनशशक्तको प्रततस्थाऩन गनुा 
नबई उनीहरूराई अततरयक्त सहमोग प्रदान गनुा हो। 

९.१.६ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे याष्ट्रष्डम आकशस्भक मोजना 
(National Contingency Plan) को ष्ट्रिकास गनेछ य फहृत ् नेटिका  सयुऺा 
घटना ऩहर (large scale network security incident response) एिॊ ष्ट्रिऩद् 
ऩनुरााब (disaster recovery) का रातग तनमतभत अभ्मासहरूको आमोजना 
गनेछ।मी अभ्मासहरूको आमोजना गदाा मस ऺेत्रभा बएका निीनतभ प्रचरन य 
ष्ट्रिकासराई सॊरग्न गनुाऩनेछ, जसरे गदाा सॊिेदनशीर ऩूिााधाय प्रदामक कुनै 
ऩतन आक्रभण ष्ट्रिरुद्ध प्राष्ट्रितधक रूऩभा तमाय हनुेछ।आक्रभणका ष्ट्रिरुद्ध तमायी 
गना, प्राष्ट्रितधक तत्त्िहरूराई { (technical components) सभाष्ट्रहत (cover) गना य 
जोशिभ व्मिस्थाऩनका रातग सॊिेदनशीर ऩूिााधाय प्रदामकराई इजाजत ददन 
निीनतभ प्रचरन य ष्ट्रिकासराई (latest trends and developments) सॊरग्न 
गनुा ऩनेछ।  

९.१.७ नेऩारको कुन ऩूिााधाय प्रदामकराई 'सॊिेदनशीर ऩूिााधाय प्रदामक' भाने्न बनी 
तनधाायण गना याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरी (Nep CERT) रे एउटा 
कामादरको गठन गनेछ। 

९.१.८ सूचीभा (list) आधारयत बई याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
सॊिेदनशीर ऩूिााधाय प्रदामकको डाटाफेस तमाय गयी अद्याितधक गनेछ।भाग 
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गरयएका त्माङ्क उऩरिब्ध गयाउन सॊिेदनशीर ऩूिााधायका प्रदामकहरू फाध्म 
हनुेछन।्डाटाफेसभा सेिा प्रदामकको ष्ट्रिियण तथा सेिा प्रदान गने ऺेत्र 
(उदाहयणाथा सेिा प्रमोग गने घयधयुीहरूको सॊख्मा), प्रमोग गरयएका सूचना तथा 
सञ्चाय प्रष्ट्रितध एिॊ भूरबरू सेिाहरूको (core services) सान्दतबाकताका फायेभा 
सभीऺा (overview), जोशिभको आकरन (risk self-assessment), प्रत्मऩुाम 
(counter measure) (प्राष्ट्रितधक तथा जोशिभ व्मिस्थाऩन) य  सभीऺा तथा ऩूिा 
घटनाहरूको (previous incidents) सूचीका फायेभा सूचना सभािेश बएको 
हनुऩुदाछ। 

९.१.९ सॊिेदनशीर ऩूिााधाय प्रदामकहरूराई याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरीरे डाटाफेस अद्याितधक गना कम्तीभा िषाको एक ऩटक प्रश्नािरी 
उऩरिब्ध गयाउनेछ।उशल्रशित त्माङ्कका अततरयक्त याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीरे सयुऺा स्तयहरूको उदे्दश्म तथा ष्ट्रिस्तायको सीभाका 
साथै सयुऺासम्फन्धी भाऩदण्ड एिॊ ततनराई ऩारना गनाका रातग प्रमोग बएका 
ष्ट्रितधहरूका फायेभा सूचना भाग गना सक्नेछ। 

९.१.१० सॊिेदनशीर ऩूिााधाय प्रदामकहरूका नेटिका  एिॊ सूचना प्रणारीहरूभा बएका 
जोशिभहरूको व्मिस्था गना प्राष्ट्रितधक य सॊगठनात्भक उऩामहरू अऩनाउन ु
आिश्मक छ।आधतुनकता (state of art) राई भध्मनजय याख्दै मी उऩामहरूरे 
सॊबाष्ट्रित जोशिभहरूराई उशचत सयुऺास्तयको प्रत्माबतूत गनुाऩनेछ।ष्ट्रिशेषत् 
ततनीहरूरे प्रदान गने सेिा, नेटिका  तथा सूचना प्रणारीभा हनुसक्ने घटनाहरूको 
असय योक्ने य न्मूनीकयण गने उऩामहरूको अिरम्फन गरयन ुऩदाछ य मसयी ती 
नेटिका हरू तथा सूचना प्रणारीिाया प्रदान गरयने सेिाहरूको तनयन्तयताको 
मष्ट्रकन गनुाऩदाछ।सॊिेदनशीर ऩूिााधाय प्रदामकरे ष्ट्रक्रमाकराऩहरूको सभन्िम 
गना उच्चस्तयीम व्मिस्थाऩनका सदस्मराई प्रभिु सूचना सयुऺा अतधकृतका 
रूऩभा तनमकु्त गनुाऩनेछ य मसरे साइफय सयुऺा उऩामहरूको कामाान्िमनका 
रातग तनशित फजेटको व्मिस्था गरयएको छ बने्न कुयाको सतुनशित गनेछ। 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे स्थानीम आिश्मकता ऩष्ट्रहचान गयी 
आम तथा कभाचायीहरू य ्ाहकहरूको कुर सॊख्माका आधायभा सॊस्थागत 
कम््मटुय आऩतकारीन ऩहर टोरी (CERTs) को (organizational CERTs) 

सजृना य स्थाऩनाको रातग सझुाि गनेछ। याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरीसॉग सॊिेदनशीर ऩूिााधायका प्रदामकहरूका सॊस्थागत कम््मटुय 
आऩतकारीन ऩहर टोरी (CERT) रे सभन्िम य सूचना आदानप्रदान 
गनुाऩनेछ।मसका अततरयक्त सॊिेदनशीर ऩूिााधाय प्रदामकरे कम्तीभा िषाको एक 
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ऩटक जोशिभ तथा मसफाट हनुसक्ने प्रबािका फायेभा भूल्माङ्कन गयी मस 
प्रष्ट्रक्रमाराई रेििद्ध (document) गनुा ऩनेछ।याष्ट्रष्डम अभ्मासहरूका अततरयक्त 
ततनीहरूरे कम्तीभा िषाको एकऩटक मथाथाऩयक अभ्मास (realistic exercise) 

कामाक्रभ सञ्चारन गनुाऩदाछ जसरे िास्तष्ट्रिक आक्रभणको सभमभा प्रमोग हनुे 
प्राष्ट्रितधक उऩामहरू य निीनतभ (state of art)  एिॊ जोशिभ व्मिस्थाऩन 
प्रष्ट्रक्रमाहरू (risk management processes) ऩमााप्त छन ् बनी जाॉच गना 
प्रदामकराई भद्दत तभल्नेछ। 

९.१.११ सयकायरे आकरनको ष्ट्रिश्लषेण (analysis of assessment) गयी बष्ट्रिष्मभा 
फाध्मात्भक न्मूनतभ भाऩदण्डहरू (mandatory minimum standards) रागू 
गरयनऩुने िा नऩने बने्न कुयाको तनणाम गनेछ।मस सन्दबाका ष्ट्रिकासको गतत, 
साना य ठूरा प्रदामकका ष्ट्रितबन्न ऺभता एिॊ कुनै ठोस भाऩदण्डहरूको 
आिश्मक सधुायका फायेभा सयकाय सचेत हनुेछ। 

९.१.१२ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे तनदेशशका तमाय गनुाका साथै 
कुशर सयुऺाराई फढािा ददई  प्रगततको व्मिस्था एिॊ अनगुभन गना सक्नेछ। 
मसको साथै याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे प्राकृततक य 
ष्ट्रििेशात्भक आक्रभण (natural and malicious threat) फाट ऩनुरााब 
(recovery) रगामतका तमायी (preparedness) भा प्रमोग हनुे ष्ट्रितधहरू तमाय 
गना सक्नेछ। 

९.१.१३ सयकायरे सॊिेदनशीर ऩूिााधायका प्रदामकका रातग प्रभाणीकयणको व्मिस्था 
रागू गने सम्फन्धभा ष्ट्रिचाय गनेछ य मसभा सम्फशन्धत सॊबाव्मता अध्ममन 
(related feasibility study) सभेत गनेछ। 

९.१.१४ सूचना आदानप्रदान साइफय आक्रभण ष्ट्रिरुद्ध रड्ने ष्ट्रितबन्न उऩामहरूभध्मे एक 
हो।सॊिेदनशीर ऩूिााधाय प्रदामकको नेटिका भा हनुसक्ने साइफय आक्रभणका 
फायेभा फझु्नको रातग याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे मस 
सम्फन्धभा सान्दतबाक सूचना सॊकरन गनेछ।सोही सभमका सॊिेदनशीर 
ऩूिााधायका प्रदामकका साथै सयकाय एिॊ सयकायी सॊस्थाहरूराई ष्ट्रिशेषत् 
साइफय आक्रभण ष्ट्रिरुद्ध तमायीको अिस्था (status of readiness), घटनाहरू 
(status of readiness), प्रचरन (trends) य ष्ट्रिकासका फायेभा आिश्मक सूचना 
उऩरब्ध गयाउने शजम्भेिायी याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीको 
हनुेछ।सयकायरे याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीराई सॊिेदनशीर 
ऩूिााधायका सम्फन्धभा सूचना आदानप्रदान गना तथा साइफय सयुऺाको सम्फन्धभा 
असर नीततका फायेभा जानकायी उऩरब्ध गयाउन रातग याष्ट्रष्डम भञ्च (national 
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forum) को स्थाऩना गना अनयुोध गनेछ।मस भञ्चभा सॊिेदनशीर ऩूिााधाय 
प्रदामक, सयकायी सॊस्थाहरू,  कानून कामाान्िमन गने तनकाम,  नागरयक सभाज 
तथा अन्म रुशच याख् ने ऩऺराई सशम्भतरत गनुा ऩदाछ।मसका साथै सयुऺा तथा 
रचकता (security and resilience) उदे्दश्महरू, न्मूनतभ आिश्मकता 
(baseline requirements), असर नीतत अभ्मासहरू (good policy practices) 

य उऩामहरूका सम्फन्धभा याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे तनजी 
तथा सािाजतनक ऺेत्रतफच सहकामा गना ष्ट्रिशेष कामा सञ्चारन गनेछ।   

९.१.१५ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सािाजतनक, तनजी, अनसुन्धान 
एिॊ ष्ट्रिकास ऩरयमोजनाको भाध्मभफाट सॊिेदनशीर ऩूिााधायको साइफय सयुऺाको 
सधुायको सॊबािनाको अध्ममन गनऩुनेछ।  

९.१.१६ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे जागरुकता फढाउने यणनीतत 
(awareness raising strategy) को ष्ट्रिकास तथा कामाान्िमन गनााका साथै 
देशतबत्रका सॊिेदनशीर ऩूिााधाय प्रदामकसम्भ ऩहुॉच फनाउनेछ। 

९.१.१७ देशतबत्र जायी (ongoing) ष्ट्रिकासका सम्फन्धभा सूचनाभा याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीको ऩहुॉच बएको मष्ट्रकन गना,  सॊिेदनशीर ऩूिााधाय 
प्रदामकहरूरे ततनरे प्रदान गने भूर सेिाहरूको (core services) सयुऺाभा 
भहत्त्िऩूणा प्रबाि बएको सूचना तथा सञ्चाय प्रष्ट्रितध (ICT) सॉग सम्फशन्धत कुनै 
घटनाहरूका फायेभा याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीराई सयुशऺत 
ऩूिााधायको भाध्मभफाट सूशचत गनुाऩनेछ।तत्सम्फन्धभा याष्ट्रष्डम कम््मटुय 
आऩतकारीन ऩहर टोरीरे तनदेशशका तजुाभा गना सक्नेछ।आिश्मकतानसुाय 
कुन ऩरयशस्थततभा सॊिेदनशीर ऩूिााधाय प्रदामकहरूरे घटना सम्फन्धभा सूशचत 
गना आिश्मक छ बन्ने फायेभा तनदेशन जायी गना सक्नेछ।मसका अततरयक्त 
याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे प्रततिेदनका रातग आिश्मक ढाॉचा 
य प्रष्ट्रक्रमाहरुको तजुाभा गनेछ।सयकायरे मस नीततको आशम अनरुूऩ सूचनाको 
आदानप्रदान गनेभा ष्ट्रिशेष जोड ददनेछ। याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर 
टोरीरे सॊकतरत सूचनाको ष्ट्रिश्लषेण गनााका साथै सूचना फाॉड्ने य ष्ट्रिशेषत् 
घटनाको चेतािनी (incident warning) का रातग सूचनाको प्रमोग गनेछ। 
जहाॉ घटनाको िरुासा (disclosure) सािाजतनक ष्ट्रहतभा छ बनी मसरे तनिम 
गदाछ, त्महाॉ मसरे सिासाधायणराई सूशचत गदाछ िा सॊिेदनशीर ऩूिााधाय 
प्रदामकराई सो गना रगाउॉदछ।याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे 
घटनाका फायेभा अन्म सॊिेदनशीर ऩूिााधाय प्रदामकराई जानकायी गयाउन 
सक्नेछ।मदद तनकट बष्ट्रिष्मभा मस प्रकायको घटना अन्म सॊिेदनशीर ऩूिााधाय 
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प्रदामकराई ऩतन रशक्ष्मत गनासक्ने सॊबािना बएभा य मस्तो सूचनाको 
आदानप्रदानफाट अन्म सॊबाव्म प्रबाष्ट्रित सॊिेदनशीर ऩूिााधाय प्रदामकराई सभान 
रूऩको आक्रभणफाट फचाउन भद्दत गने बएभा प्रततिेदन प्रषेकको ष्ट्रहतको 
सॊयऺणराई ध्मानभा यािी याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सूचना 
आदानप्रदान गनुाऩूिा सम्बि बएसम्भ सूचनाहरू फेनाभी (anonymized) यहून ्
बने्न कुयाको सतुनशितता गनेछ।  

९.१.१८ याष्ट्रष्डम कम््मटुय आऩतकारीन ऩहर टोरीरे सॊिेदनशीर ऩूिााधाय ष्ट्रिरुद्धका 
साइफय आक्रभणका साथै याष्ट्रष्डम जोशिभ व्मिस्थाऩन प्रष्ट्रक्रमाहरूसॉग (national 

risk management processes) सम्फशन्धत नीतत तथा कानूनको तनमतभत रूऩभा 
ऩनुयािरोकन गनेछ। 

१०. नीततगत ढाॉचाको कामाान्िमन  

१०.१ तनम्नतरशित सॊयचनासष्ट्रहत सूचना तथा सञ्चाय भन्त्रारमभा एउटा याष्ट्रष्डम साइफय सयुऺा 
नीतत कामाान्िमन सञ्चारन सतभततको (National Cyber Security Policy 

Implementation Steering Committee) गठन गरयनेछ :-  

भन्त्री, सूचना तथा सञ्चाय भन्त्रारम अध्मऺ 

सशचि, सूचना तथा सञ्चाय भन्त्रारम सदस्म 

सशचि, गहृ भन्त्रारम सदस्म 

सशचि, ष्ट्रिऻान तथा प्रष्ट्रितध भन्त्रारम सदस्म  

सशचि, भष्ट्रहरा फारफातरका तथा सभाज कल्माण भन्त्रारम सदस्म 

सशचि, अथा भन्त्रारम सदस्म 

अध्मऺ, नेऩार दूयसञ्चाय प्रातधकयण सदस्म 

१०.२ नीततका प्रािधानहरूको प्रबािकायी कामाान्िमनसॉगै नीततका व्मिधानहरू (policy 

interventions) को अनगुभन तथा भूल्माङ्कनका रातग सभन्िम प्रदान गनुा नै याष्ट्रष्डम 
साइफय सयुऺा नीतत कामाान्िमन सञ्चारन सतभततको प्रभिु बतूभका हनुेछ। 

१०.३ सतभततरे नीततगत प्रािधानहरूको ष्ट्रक्रमान्िमनका सम्फन्धभा डोभेनसॉग सम्फशन्धत सझुाि 
एिॊ तसपारयसहरू प्रदान गना तनजी ऺेत्रसष्ट्रहत डोभेन ष्ट्रिऻहरु (domain experts) तथा 
सयोकायिारा सभदुामको प्रतततनतधत्ि हनुे गयी एउटा साइफय सयुऺा कामाान्िमन 
उऩसतभततको गठन गनेछ।  

११. याष्ट्रष्डम सूचना तथा सञ्चाय प्रष्ट्रितध गरुुमोजना/याष्ट्रष्डम ष्ट्रिद्यतुीम यणनीततको स्थाऩना  
नेऩार सयकायफाट स्िीकृत/प्रभाशणत हनुे याष्ट्रष्डम साइफय सयुऺा गरुुमोजनाभापा त नीतत तथा 
यणनीतत ढाॉचाको कामाान्िमन गरयनेछ। 
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१२. स्रोत ऩरयचारन  

तनजी तथा सािाजतनक दिैु ऺेत्रको स्रोतहरूको ऩरयचारनभापा त साइफय सयुऺा नीततका सभ् 
रक्ष्महरूको प्रातप्त गरयनेछ।प्रस्ताष्ट्रित नीततगत ढाॉचारे सयुशऺत िाताियणभा तनजी तथा 
सािाजतनक ऺेत्रको बष्ट्रिष्मको रगानीको आधाय सजृना गने अऩेऺा गरयएको छ।दिऩऺीम, 

फहऩुऺीम तथा अन्म अन्तयााष्ट्रष्डम तनकामफाट प्राप्त हनुे सॊबाष्ट्रित अनदुान तथा प्राष्ट्रितधक 
सहमोगको ऩतन उऩमोग गना सष्ट्रकनेछ।  

१३. काननुी प्रफन्धहरू  

प्रस्ततु नीतत तथा मसका प्रािधानहरू कामाान्िमनका रातग आिश्मकता अनसुाय उऩमकु्त 
काननुी तथा तनमभनकायी प्रफन्धहरूको तनभााण गरयनेछ।  

१४. अनगुभन तथा भूल्माङ्कन  

साइफय सयुऺा नीततको कामाान्िमनका रातग तनमतभत अनगुभन तथा भूल्माङ्कन गना आतथाक िषा 
आ.ि २०७३/०७४ तबत्र अनगुभन तथा भूल्माङ्कन ढाॉचाको ष्ट्रिकास गरयनेछ।साइफय सयुऺासॉग 
सम्फशन्धत कामाक्रभ तथा नीततका प्रािधानहरूको अनगुभन तथा भूल्माङ्कन कामा सम्ऩादन गनुा 
कामाान्िमन सञ्चारन सतभततको प्रभिु उत्तयदाष्ट्रमत्ि हनुेछ। 

  


