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साइबर सरु ाका ला ग जन हतमा जार  स देश 

फार मंग आ मण (Pharming Attack) संग स बि धत : 

क) फार मंग आ मण (Pharming Attack) के हो ? 

फार मंग आ मण (Pharming Attack)  एक कारको अनलाइन ठगी (Online Fraud) हो जसमा साइबर अपराधीह  

(Pharmers/Cyber Criminals) ले योगकताको क यटुर तथा सभर (Server) मा Malicious Code install गर  योगकतालाई 

थाहै न दई हेन खोजेको Website को IP Address प रवतन (Computer Local Host File वा DNS Cache Corruption/ DNS 

server Poisoning) गर  कुनै Click वना नै योगकतालाई Fake/Bogus/Fraudulent Website मा वत: नदिशत (Auto-

direct) गराई उ  Fake/Bogus/Fraudulent Website को मा यमबाट योगकताको यि गत संवेदनशील ववरणह  

ज तै PIN Code, Payment Card Details, Password आ द ा  गन गदछन | त प ात ्अपराधीह ले उ  यि गत 

ववरण पासवड तथा पन कोड  योग गर  व ीय ठगी (Financial Fraud) अथात रकम तथा यि गत ववरण चोन 

गदछन | 
 

ख) फार मंग आ मण (Pharming Attack) भएको कसर  थाहा पाउन े? 

 य द हेन खोिजएको वेबसाइटमा https को स ा http देिखयो भने, 

 य द वेबसाइटमा अ वभा वक टु ह  (ज तै: spelling error, unfamiliar font or color) देिखने, वा त वक भ दा 

भ  ला ने, वैध (legitimate) साइट ज तो नदेिखने भयो भने  

फार मंग आ मण (Pharming Attack) भएको हनु स छ | 

 

ग) फार मंग आ मण (Pharming Attack) बाट कसर  ब न?े 

फार मंग आ मण (Pharming Attack) वाट ब न न न उपायह  अपनाऔ।ं  

१. Https भएको secure वेबसाइटमा मा  Visit गर  | ज तै: https://www.nta.gov.np 

२. व ा सलो तथा सरुि त  (Trusted and Safe) Browser (ज तै Mozilla Firefox etc.) को योग गर  | 

३. शंका पद वेबसाइटको Visit नगर  | 

४. कुनै प न वेबसाइट Navigate गदा उ  वेबसाइट Completely load हनु दई उ  वेबसाइटको URL (ज तै: https://nta.gov.np/) 

मा spelling error/swapping letters भए नभएको कुरा यान पवुक जांच गर  | 

५. कारोवार गन ुभ दा अगा ड आ धका रक वेभसाइट भए/नभएको प हचान गरेर मा  कारोवार गर  | 

६. Consumer-grade Routers र Access Points (AP) मा रहेको default password लाई प रवतन गर  | 

७. ाय अपराधीह  (Pharmers) ले स तो अथवा offer दन ेज ता लो याउन ेCommercial fake Site योग गन भएकोले अ धका रक 

Commercial Site मा मा  आ नो यि गत संवेदनशील ववरण share गरौ र य ता अ धका रक Commercial Site बाट मा  

अनलाइन स पंग/कारोवार गर  | 

८. Secure Browsing को ला ग Reputed DNS Servers भएको VPN सेवा मा  योग गर  |  



९. अप रिचत यि बाट ा   इमेलको Attachment तथा link लाई Click नगर  |  

१०. Two Factor Authentication वा Multi Factor Authentication को योग गर  | 

११. आधका रक तथा Reputed Anti-virus/Anti-malware तथा Firewall स टवेयरको योग  गर  | 
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