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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

सोमसयल इन्न्जमनयररिंि (Social Engineering) सिंि सम्बन्न्िि: 

(१)  सोमसयल इन्न्जमनयररिंि (Social Engineering) के िो? 

यो एक प्रकारको साइबर ििला (Cyber Attack) िो जसिा साइबर आक्रिणकिाा (Cyber Attacker) ले िनोवैज्ञामनक 
यनु्ििरू/रणनीमििरू र िामनसिरूसँि भएको आफ्नो सम्बन्िको सिेि प्रयोि िरेर पासवर्ा, बैंकको खािा नम्बर िथा हपन 
कोर्, रकि प्राप्त िने प्रयास िर्ान र  सफल पमन िनु्र्न ्| 

सिान्यिया ह्याक िने िररकािरू पत्ता लिाउन भन्दा िामनसको आका षण/झकुाव लाई आफुमिर िानी उसको हवश्वास न्जत्न 
सन्जलो िनुे िुदँा आक्रिणकिाा (Cyber Attacker) ले लोभ्याउन ेखालको सन्देश, सिंिीि, चलन्चत्रिरु मसिैिा र्ाउनलोर् िना 
ददन ेर सोिी सियिा कम््यटुरिा िो्य रूपिा िामलमसयस सफ्टवेयर स्थापना िरी कम््यटुर प्रयोिकिाासम्ि पिुँच बनाउन े
िर्ान र कम््यटुरलाई मनयन्त्रण िने िर्ान |  

त्यस्िै साइबर आक्रिणकिाा (Cyber Attacker) ले इन्टरनेट प्रयोिकिाालाई झकु्याई पासवर्ा ददनको लामि िूखा बनाई, र्र 
िम्की देखाई बैंकबाट आफनो खािािा रकि जम्िा िना लिाउने जस्िा प्रयासिरु िर्ान ्  र सोझासाझा व्यन्ििरुलाई 
त्यस्िो जालिा पाना सफल पमन िनु्र्न ्| 

िसथा यसरी साइबर आक्रिणकिाािरुले इिेल पठाउने, असली जस्िै देन्खने नक्कली वेबसाइटको (Fake Website) प्रयोि िने, 

सिंदेश (Message) पठाउन ेर फोनकलको सिेि प्रयोि  िने र िनोवैज्ञामनक सिंिि हक्रयाकलापबाट िामनसको हवश्वास न्जत्न 
सफल भई  सोझासाझा व्यन्ििरुलाई ठिी िने, र्ाटा चोने िथा बेच्ने, सिंस्थाको िान प्रमिष्ठा िथा हवत्तिा क्षमि पयुााउने 
जस्िा काया नै सोमसयल इन्न्जमनयररिंि (Social Engineering) िो | 

 

(२)   सोमसयल इन्न्जमनयररिंि ििला (Social Engineering Attack) िा प्रयोि िनुे िाध्यि (Means) के के िनु सक्र्न? 

सोमसयल इन्न्जमनयररिंि (Social Engineering Attack) िा प्रयोि िनुे  िाध्यििरु:- 

१. इिेल (Phishing Email) 

२. टेलीफोन/िोवाइल वािाा (Vishing) 

३. पेन ड्राइभ (USB Sticks ) 

४. वेभसाइट (Internet freebies)   



५. भौमिक पिुचँ (Physical impersonation) 

६. इलेट्रोमनक फोिोर (Electronics Waste)  

 

(३)   सोमसयल इन्न्जमनयररिंि ििला (Social Engineering Attack) बाट कसरी बच्न े? 

सोमसयल इन्न्जमनयररिंि ििला (Social Engineering Attack) बाट बच्न मनम्न उपायिरु अपनाऔ :- 

(क)  इिेल (Phishing Email) 

१. शिंकास्पद इिेललाई reply/response निने | 

२. इिेलको शिंकास्पद  attachments िथा प्राप्त भएका मलिंकलाई नखोल्ने | 

३. Sender’s email address िथा इिेलको embedded links लाई Cursor hovering िरी त्यसको आमिकाररकिाको खोजहवन 
िथा पहिचान िने |  

 

(ख) टेमलफोन/िोवाइल वािाा (Vishing) 

१. सािान्यिया फोनिा सिंवेदनशील जानकारी प्रदान निने  | 

२. उपिार(Gift)/न्चठ्ठा (Lottery)/Working Visa बिाना फोन िनेलाई आफ्नो व्यन्ििि हववरण नददने| 

३. Caller ID, Text Message Sender ID, Short Code उपर शिंका लािेिा खोजहवन िथा आमिकाररकिा पहिचान िने | 

४. फोन िनेको नाि, सिंिठनात्िक एकाई वा बाह्य कम्पनीको नाि शिंका लािेिा  केिी सिय मलई खोजहवन िथा 
आमिकाररकिा पहिचान िरेर िात्र आफ्नो हववरण पठाउने|  

 

(ि)  पेन ड्राइभ (USB Sticks ) 

१. पेन ड्राइभ (USB Sticks) िा Virus, Key loggers, Trojans, Ransomware जस्िा Malicious Software राखी ििला िना 
सक्ने भएकोले उि पेन ड्राइभ (USB Sticks) लाई Virus Scan िरेर िात्र प्रयोि िने |  

२. अमि िित्वपूणा पूवाािारिरु(Critical Infrastructures e.g. Server) िा सािन्यिया पेन ड्राइभ (USB Sticks) को प्रयोि निने 
| 

३. कुनै अपररन्चि पेन ड्राइभ (USB Sticks) फेला परेिा त्यसलाई आफ्नो कम््यूटरिा प्रयोि निने, पेन ड्राइभ (USB Sticks) 

को  फाइल (Contents) नखोल्ने |  

 

(घ) वेभसाइट (Internet freebies)  

१. आमिकाररक वेभसाइटको पहिचान िरेर िात्र आफ्नो व्यन्ििि हववरण प्रदान िने | 



२. Cracked/Pirated Software Download िरी प्रयोि निने | 

३. असरुन्क्षि वेभसाइटिरु जस्िै: eMule, BitTorrent, Ares, etc. प्रयोि निने| 

४. मसिैिा हवमभन्न offer िरु जस्िै movies, songs, music video, software, books etc. उपलब्ि िराउने असरुन्क्षि वेभसाइट 
(Internet freebies) प्रयोि निने | 

 

 (ङ) भौमिक पिुचँ (Physical impersonation) 

१. कायास्थलको कम््यटुर Password and Physical Lock िरेर राख्न े| 

२. कुनै पमन व्यन्िलाई Access ददन ुअिामर् त्यस व्यन्िको सिी पहिचान िने | 

३. उन्चि सूरक्षािार्ा को व्यवस्था िरौ | 

 

(च) इलेट्रोमनक फोिोर मर्स्पोजल (Electronics Waste disposal) 

१. काि नलाग्ने इलेट्रोमनक सािग्रीिरुिा पमन सिंवेदनशील हववरणिरु िनु सक्ने भएकोले उि सािग्रीिरुलाई जथाभावी 
मर्स्पोज निने | सिंवेदनशील हववरणिरुलाई नष्ट िरेर िात्र मर्स्पोज िने |  

२. म्याद सहकएको इलेट्रोमनक कार्ािरू (जस्िै आईर्ी कार्ािरू, एटीएि कार्ािरू, Access कार्ािरू) मर्स्पोज िनुा अन्घ उि 
कार्ािरुबाट कुनै पमन हववरण मनकाल्न नमिल्ने िरी मर्स्पोज िने | 

३. काि नलाग्ने िार्ा मर्स्क, पेन ड्राइभ, िेिोरी न्स्टकिरू िथा USB फ्ल्यास ड्राईभिरूिा रिेको इलेक्ट्रॉमनक र्ाटा नष्ट िरेर 
िात्र मर्स्पोज िने | 
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