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मिमि: २०७८/०१/२३  

साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

सार्वजमनक र्ाईफाई (Free/Pubic Wi-Fi ) प्रयोि िरेर इन्टरनटे चलाउँदा कसरी सरुक्षक्षि रिन े? 

सार्वजमनक र्ाईफाई (Free/Public Wi-Fi) प्रयोि िरेर इन्टरनेट चलाउँदा  सरुक्षक्षि रिन मनम्न 
उपायिरु अपनाऔ।ं  

१. कुनै सार्वजमनक संस्था/स्थान जस्िै सहपंि िल, िोटेल, एयरपोटव, रेस्टुरेन्ट, कफी सप, 
सार्वजमनक यािायाि आददको आमिकाररक र्ाईफाईको नाि पहिचान िरी सो र्ाईफाईसंि 
ददईएको पासर्र्व प्रयोि िरेर िात्र इन्टरनेट चलाऔ। ह्याकरिरु (Hackers) ले पमन उस्िै 

देक्षिन ेFree Public Wi-Fi बनाउन सक्ने भएकोले सो बाट साबिान रिौ |  

२. कुनै सार्वजमनक र्ाईफाई (Free Public Wi-Fi) संि जोमर्दा आफ्नो  िोबाइल, ल्यापटप, 
कम््यटुर, ट्याबलेट आददको File Sharing Option बन्द िरी रािौं। साथै ल्यापटप, 
कम््यटुर उपकरणिा भएको Firewall Option सिैको लामि ON  िरी रािौ | 

३. पासर्र्व सरुक्षक्षि (Password protected) नभएको िलु्ला र्ाईफाई (Open Wi-Fi) लाई 
प्रयोि िरी इन्टरनेट नचलाऔ | 

४. सार्वजमनक र्ाईफाई/िटस्पटको प्रयोि िरेर इन्टरनेट चलाउँदा सकेसम्ि VPN (Virtual 

Private Network) प्रयोि िरौ | 
 

५. सार्वजमनक र्ाईफाई/िटस्पटको प्रयोि िरेर इन्टरनेट चलाउँदा सकेसम्ि Encrypted 

(HTTPS भएको) रे्भसाइट लाई िात्र Browse/Visit िरौ | 
 

६. सार्वजमनक र्ाईफाई/िटस्पटको प्रयोि िरेर इन्टरनेट चलाउँदा व्यक्षििि संरे्दनक्षशल 
हर्र्रणिरु भएको िोर्ाईल ए्प (Mobile App) िथा साईटिरु जस्िै: Online Banking Site, 
Social Media आदद  Browse निरौ |  
 

७. व्यक्षििि संरे्दनक्षशल हर्र्रणिरु भएको िोर्ाईल ए्प (Mobile App) िथा साईटिरु जस्िै: 
Online Banking Site, Social Media आदद  Browse  िनुव पदाव आफ्नै िोर्ाईलको 3G/4G को 
र्ाटा  प्रयोि िरौ |  
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८. सार्वजमनक र्ाईफाई प्रयोि िरे पश्चाि ् आफू log in भएको प्रत्येक रे्भसाइट/पोटवलबाट 
ित्काल log out िरौ |  

 

९. सार्वजमनक स्थलिा उपलब्ि रिेको टमिवनल/कम््यटुरको प्रयोि िरी इन्टनेट चलाई 
सकेपमि आफूले Visit िररएको Browsing History िथा Web Cache लाई delete  िरौ | 

१०. सार्वजमनक र्ाईफाई/नेटर्कव संि जोमर्ने उपकरण (िोबाइल, ल्यापटप, कम््यटुर, ट्याबलेट) 
िा अमनर्ायव Antivirus  रािौ | 

११. आफ्नो िोबाइल, ल्यापटप, कम््यटुर, ट्याबलेट प्रयोि नभएको रे्ला आफ्नो उपकरणको 
Wi-Fi र्ा Bluetooth connectivity  लाई बन्द िरी रािौ | साथै Wi-Fi को Auto 

Connection को सट्टा Manual Mode को प्रयोि िरौ |  

१२. सार्वजमनक र्ाईफाई/नेटर्कव बाट Financial Transaction निरौ | साथै सार्वजमनक 
र्ाईफाई/नेटर्कव को प्रयोि िदाव आफ्नो Password, OTP, Bank Account Number, PIN 
code/receiving tokens जस्िा हर्र्रणिरु सम्बन्िी कुनै पमन कारोर्ार निरौ  | 

१३. आफ्नो मर्क्षजटल िािा (Digital Account), इिेल िािा आददलाई सरुक्षक्षि राख्न कक्षम्ििा पमन 
Two Factor Authentication (2FA) को प्रयोि िरौ | 

१४. परुानो (Old and Outdated) उपकरणिरु जोक्षिियिु (Vulnerable)  िनु सक्ने भएकोले 
त्यस्िा  उपकरणिरु सार्वजमनक र्ाईफाई (Free Public Wi-Fi)िा जोर्ी इन्टरनेट नचलाऔ | 
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