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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

सूचना प्रणाली (Information System) को भौमिक सरुक्षा (Physical Security) संि सम्बन्न्िि: 

  

(१)  सूचना प्रणाली (Information System) को भौमिक सरुक्षा (Physical 

Security)  भनकेो के िो? 

 Information System (IS) को भौमिक सरुक्षा भन्नाले Information system रान्िएको भवन 
सहिि िार्डवेयर, सफ्टवेयर, नेटवकड  र र्ाटािरुलाई अनमिकृि भौमिक पिुुँच, उच्च िापक्रि, 
High Voltage, चट्याङ, चोरी, िोर्फोर्, दरु्डटना, आिलािी, प्राकृमिक प्रकोपिरु जस्िै 
भकूम्प, बाढी आददबाट सरुक्षा िनुड भन्न ेबझुाउुँछ |  

(२) सूचना प्रणाली (Information System को भौमिक सरुक्षा (Physical Security) 

कसरी िने? 

Information System को भौमिक सरुक्षा (Physical Security) को लामि मनम्न उपायिरु 
अपनाऔ ं:-  

१. सूचना प्रणाली (Information System) िरु राख्नका लामि स्थान पहिचान िदाड बाढी, पहिरो, 
भकुम्प जस्िा प्राकृमिक प्रकोपिरुको जोन्िि न्यून रिेको स्थान (Site) को चयन िरौँ | 

२. भकूम्प आइरिन े भए भकूम्प प्रमिरोिी भवनिा र बाढी आइरिने स्थान भए भवनको 
िामथल्लो िल्लािा सूचना प्रणाली (Information System)  रािौं | 

३. आमिकाररक व्यन्िको िात्र प्रवेशको लामि Access Card/Access Control  जस्िा प्रणाली  
र िार्डको व्यवस्था िरौँ | 

४. High Temperature/Humidity लाई मनयन्त्रण िनड Proper Cooling System, Air Flow 

Circulation र उन्चि Ventilation  को लामि HVAC (heating, ventilating, and air 

conditioning)  व्यवस्था िरौं |   

५. सूचना प्रणाली (Information System) भएको भवनको सरुक्षाको लामि सो को वरीपरी 
बमलयो िारबार वा  पिाडल  िथा प्रयाप्त प्रकाश (Lighting) को व्यवस्था िरौं | 



६. सूचना प्रणाली (Information System) भएको भवनिा आउने जाने व्यन्ििरुको मनिरानी 
िनड भवन वाहिर िथा मभत्र CCTV (Surveillance System) को व्यवस्था िरौं  र 
जानकारीको लामि “You are under Surveillance” जस्िा सूचना लेन्िएको Notice Board 

को व्यवस्था िरौं | 

७. चोरी िथा शंकास्पद िमिहवमिबाट जोिाउन Motion Detector, Sound Alarm System 
जस्िा Surveillance System को व्यवस्था िरौं | 

८. सूचना प्रणाली (Information System) राख्नको लामि पयाडप्त उचाई भएको र आिो प्रमिरोिी 
(fireproof) भवन/कक्ष को व्यवस्था िरौं |    

९. Over/Under Voltage िथा Surge बाट सरुक्षाको लामि Voltage Regulator/Surge 

protector/UPS जस्िा प्रणालीिरुको व्यवस्था िरौं |  

१०. Automatic fire-fighting system वा Manual fire-fighting equipment (i.e., fire 

extinguishers) को व्यवस्था िरौं |   

११. सूचना प्रणाली (Information System) ले प्रदान िने सेवालाई भरपदो बनाउन Power 

Backup (Generator, Solar System, UPS) को व्यवस्था िरौं | 

१२. सूचना प्रणाली (Information System) को स्थापना िदाड प्रयाप्त Current Rating िथा 
Insulation भएको Electrical Cable, उपकरणिरुको Grounding र Shielding , Lightning 

बाट बच्न Lightening Arrestor  को व्यवस्था िरौं |   

१३. िसुािरु आउनबाट जोिाउन सूचना प्रणाली (Information System) भएको कक्षिा 
िानेकुरािरु लग्ने निरौं र Optical Fiber लिायिका िारिरु काहटनबाट जोिाउन Anti-

Rodent Fiber Optic Cable, Metal-sheating  or PVC  ducts आददको प्रयोि िरौं | 

१४. उपकरण िथा प्रणालीिरु (Equipment and System) को अमभलेि रािी मनयमिि रुपिा 
मनिरानी िरौं | 

१५. सुँस्थाको Security Policy िथा Emergency Response Plan/Policy  िजुडिा िरी 
कायाडन्वयन िरौं | 
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