
ǓमǓत: २०७८/०४/२९ (13 August, 2021)  

साइबर सरु¢ाका लाǓग जनǒहतमा जारȣ सÛदेश  

ǓडिèĚÞयटेुड Ǔडनायल अफ सǓभ[स आĐमणसंग सàबिÛधत: 

(१)  ǓडिèĚÞयटेुड Ǔडनायल अफ सǓभ[स आĐमण के हो?  

Distributed Denial of Service(DDoS) Attack एउटा यèतो आĐमण हो जसमा साईबर अपराधीले 

नेटवक[ मा आबƧ रहेका ǒवǓभǏ उपकरणहǽलाई संĐǓमत बनाई सोहȣ उपकरणहǽको Ĥयोग गरȣ 

सेवा Ĥदान गनȶ सभ[रलाई लि¢त गरȣ आĐंमण गद[छ। यसले गदा[ उƠ सभ[रबाट उƧेæय अनǽुपको 

सेवा उपलÞध गराउन नसÈने हÛुछ।DDoS आĐमण सामाÛयतया Volume Based Attacks, Protocol 

Attacks, Application Attacks गरȣ तीन Ĥकारका हÛुछन।्साईबर अपराधीबाट भएका केहȣ मह×वपणु[ 

DDoS आĐमणहǽ The AWS DDoS Attack(2020), Google Attack (2017), The GitHub Attack in 

(2018), The Mirai Dyn DDoS Attack(2016), The CloudFlare DDoS Attack(2014), The Spamhaus 

DDoS Attack(2013), Six Banks DDoS Attack (2012) रहेका छन।् 

(२) ǓडिèĚÞयटेुड Ǔडनायल अफ सǓभ[स आĐमणले कसरȣ काम गछ[? 

साईबर अपराधीले botnet अथा[त zombie computers (network of thousands to millions of  

remotely controlled, hacked computers or bots) Ĥयोग गरȣ  लि¢त वेबसाइट, नेटवक[  तथा सभ[रमा 

Packet Flood पठाई DDoS आĐमण गनȶ गद[छ। Packet Flood आĐमणहǽ मÉुयतः यस Ĥकारका 

हÛुछन।्  

क. Network Layer : Smurf Attacks, ICMP Floods, and IP/ICMP Fragmentation  

ख.  Transport Layer: TCP Attacks include SYN Floods, UDP Floods, and TCP Connection 
Exhaustion 

ग. Application Layer: HTTP-encrypted attacks. 

यसरȣ Packet Flood पठाउँदा सभ[रको सबै İोत साधन(Resources) ĤǓतउƣर पठाउन åयèत हनु ेर 

सभ[र crash समेत हनु गई उƧेæय अनसुारको सेवा Ĥदान गन[ सÈदैन। 

(३)  ǓडिèĚÞयटेुड Ǔडनायल अफ सǓभ[स आĐमण भएको कसरȣ थाहा पाउन े? 

Ĥयोगकता[को कàÜयूटर तथा नेटवक[ मा Ǔनàन ल¢णहǽ ǓनरÛतर देिखएमा  DDoS  आĐमण भएको 

हनु सÈछ।  

 Locally or remotely फाइल access गदा[ ǒढलो हनु।े 

 कुन ैǒवशेष वेबसाइट खोãदा लामो समयसàम पǓन नखãुने। 



 इÛटरनटे सेवा बारàबर अबǽƧ हनु।े 

 कुनै पǓन वेबसाइट नखãुन।े 

 धेरै Spam इमले ĤाƯ हनुे। 

 

(४) ǓडिèĚÞयटेुड Ǔडनायल अफ सǓभ[स आĐमणबाट कसरȣ बÍने ? 

१. Ĥ×येक संèथाले आÝनो नटेवक[  तथा सभ[रको सरु¢ा कमजोरȣहǽ(Security Vulnerabilities)  
पǒहचान गन[ Information Security Audit गरɋ। 

२.  सरु¢ा  कमजोरȣहǽ(Security Vulnerabilities) लाई यथाǓसē हटाऔ। 

३.   DDoS आĐमणबाट बÍन DNS सभ[रको Bandwidth लाई ǓनयÛğण गरɋ। 

४.  Router र नेटवक[  Firewall लाई Latest Security Patch सǒहत ǓनयǓमत ǽपमा 
अƭावǓधक(update) गरɋ। 

५.  नेटवक[  Ěाǒफकलाई ǓनयǓमत अनगुमन गरɋ। 

६.  Malicious traffic लाई रोÈन UTM/ Next Generation Advanced Firewall / Intrusion detection 

systems (IDS)/ Intrusion Prevention systems(IPS) को Ĥयोग गरɋ। 

७.  नेटवक[ मा जǓडत उपकरणहǽमा Default पासवड[ हटाई बǓलयो पासवड[ राखɋ। 

८.  Router  Configuration गदा[ Best Practices Security Policy तथा Cyber Hygiene अवलàबन  

गरɋ। 

९.  Zero Trust Security Model अपनाऔ।ं 

१०. DDoS Response Battle Plan सǒहतको Business continuity Plan, Disaster recovery तथा 
Emergency response plan तयार गरɋ। 

११. आÝनो नेटवक[  वा सभ[रमा DDoS  आĐमण भएको देिखएमा त×काल इÛटरनटे सेवा 
Ĥदायकलाई जानकारȣ गराई समèया समाधान गन[ पहल गरɋ। 

१२. नेटवक[ को Critical Server को उपलÞधताको लाǓग  Backup मा अकȾ इÛटरनटे Ǔलंक 
पǓन राखɋ। 
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