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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

कार्ाालर्को Corporate Network को सरुक्षासंि सम्बन्न्िि: 

कुनै पमन कार्ाालर्को Corporate Network लाई सरुन्क्षि बनाउन मनम्न उपार्िरु अपनाऔ: 

क) आफ्नो संस्थाको लामि Information System (IS) Security Policy मनिााण ग िरी लािू िरौं | 

ख) आफ्नो किाचारी िथा प्रर्ोिकिाािरुलाई मनर्मिि रुपिा सूचना प्रहिमि िथा साइबर सरुक्षा 
सम्बन्िी चेिनािूलक िामलििरु प्रदान िरौं | 

ि) कार्ाालर्को कपोरेट नेटिका लाई Segmentation र Segregation िरौं | Critical 

Infrastructure भएको नेटिका  र Publicly Access िनुे नेटिका लाई अलि िरौं | जस्िै, 
बैंक िथा हित्तीर् संस्थािरुले आफ्नो कारोिार िने नेटिका  र Internet प्रर्ोि िनु े
नेटिका लाई अलि-अलि राख्न जरुरी िनु्छ | 

घ) Guest िरुको प्रर्ोिको लामि आफ्नो Main Network भन्दा छुटै्ट Guest Network मनिााण ग 
िरौं | 

ङ) कार्ाालर्को कपोरेट नेटिका लाई सरुन्क्षि बनाउन हिश्वामसलो िथा भरपदो Unified Threat 

Management (UTM) System / Firewall / Intrusion Prevention System (IPS) / 

Intrusion Detection System(IDS) को प्रर्ोि िरौं | 

च) Network Devices (Firewall, Router Switches) िरुको Default Configuration लाई 
पररििान िरी उन्चि िररकाले configure िरौं | 

छ) कार्ाालर्को कपोरेट नेटिका लाई िेश्रो पक्षिाट परीक्षण ग (assessment) िथा मनर्मिि 
Information Security Audit िराऔ ं| 

ज) कार्ाालर्को Wireless Network िा कन्म्ििा पमन Wi-Fi Protected Access 2 (WPA2) 

encryption को प्रर्ोि िरौं | 

झ) Network Hardware (Router, Switches, Firewall) िरुलाई भौमिक रुपिा सरुन्क्षि िनु े
िरी राखौं | 



ञ) कार्ाालर्को कपोरेट नेटिका को लामि हिश्वामसलो, भरपदो िथा िणु गस्िरीर् उपकरण गिरुको 
प्रर्ोि िरौं | 

ट) Critical Infrastructure भएको नेटिका िा Access प्रदान िदाा MAC Address Binding को 
प्रर्ोि िरौं | 

ठ) कार्ाालर्को कपोरेट नेटिका िा Access Control िथा Log Maintain िने व्र्िस्था  िरौं | 
ड) कार्ाालर्को कपोरेट नेटिका का End Devices िरुिा Antivirus को प्रर्ोि िरौं | 

ढ) Network Devices (Firewall, Router Switches) िरुको Firmware/Software िरुलाई 
मनर्मिि रुपिा update/upgrade िरौ | 
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