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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

कुहकज सूरक्षा (Cookies Security) संि सम्बन्न्िि: 

(१) कुहकज (Cookies) के िो?  

कुनै Website Browse िदाा उक्त Web Server ले प्रयोिकिााको Device वा Web Browser िा राख्न े

सानो Text File/Data लाई Cookies (or, Internet Cookies) भमनन्छ।यो िखु्यि: Internet 

प्रयोिकिााको Username, ID, Email, Preference जस्िा हववरणिरु Save िरी राम्रो इन्टरनेट 
अनभुमुिको लामि प्रयोि िररन्छ। यसलाई Session Management, Personalization र 
Tracking(User/Device) िने प्रयोजनको लामि प्रयोि िररन्छ। Cookies िखु्यिः मनम्न 
प्रकारका िनु्छन ् - Session Cookies, Persistent Cookies, Third-Party Cookies, Super 

Cookies, Zombie Cookies। 

(२)  कुककज (Cookies) ल ेकसरी काम गर्छ ? 

कुनै वेबसाइट पहिलो पटक Browse/Visit िदाा प्रयोिकिााको कम््यटुरिा उक्त 
वेबसाइटबाट प्रयोिकिााको अनिुमि मलई वा नमलई Cookies Download र Save भएर 
बस्छ।अको पटक उक्त वेबसाइट Browse/Visit िदाा Save भएर बसेका Cookies (Unique 

ID)  िार्ा ि प्रयोिकिााको हववरण Server ले सन्जलै प्राप्त िरी इन्टरनेट प्रयोिानभुमुि बढाउन 
िद्दि िछा। Cookies िार्ा ि प्रयोिकिााको Browsing Behavior लाई Track िरी प्रयोिकिाा 
सिुाउँदो हवज्ञापन पठाउने िदाछ।  

(३) कुककज (Cookies) बाट िनु सक्न ेजोन्िि के के िनु?  

सािारणिया सबै वेबसाइटिा Browse/Visit िदााको बिि Accept Cookies भनी 
प्रयोिकिााको सििमि िाग्ने िछान।् कुनै वेबसाइटिा Accept Cookies लाई “Yes” भनी 
सििमि ददंदा उक्त वेबसाइटसंि आबद्द रिेको Third Party ले सिेि Save भएर रिेको 
हववरणिा पिुँच पाउँछ। यसरी कुहकजले Store िने हववरण सािारणियाः Plain Text िा िनु े
भएकोले  एउटा वेबसाइटको  लामि Save भएर रिेको संवेदनशील हववरणिा (User 

Credentials, Bank Details, Personal Information etc) अको वेबसाइटको कुहकज िार्ा ि 
साइबर अपरािीले सन्जलै cross site scripting िरी हववरणिरु चोना सक्छन।् िसर्ा Cookies 



बाट िाम्रो िोपमनयिा भंि िनुे र Security Threat रिन ेजोन्िि िनु्छ। सारै् प्रयोिकिााको 
िमिहवमि िर्ा आनीबानीलाई  साइबर अपरािीले Cookies को डाटा िार्ा ि Track िना सक्छ। 

(४)  कुककज (Cookies) वाट िनु सक्न ेसाइबर ििलावाट कसरी बच्न े? 

Cookies बाट िनु सक्ने साइबर ििलावाट बच्न मनम्न उपायिरु अपनाऔ :-  

१. वेबसाइटिरु Browse/Visit िदाा Cookies िरुलाई नपढी सििमि प्रदान निरौं | 

२. वेबसाइटले प्रदान िने कुहकजलाई सवाप्रर्ि राम्रोसंि पढेर Customize िरौं। 

३. कुहकजको लामि सििमि निाग्ने वेबसाइटिरु सरुक्षा ििरा भए / नभएको  पहिचान िरी 
Browse/Visit िरौं। 

४. Trusted Website िर्ा Https/Lock Sign भएको वेबसाइटको िात्र प्रयोि िरौं।  

५. Browser िा उन्चि िररकाले Cookies को Setting लाई Configure िरौं। आरु्ले प्रयोि िने 

Browser को Privacy Settings िा रिेको “Do not Track” जस्िा Option को प्रयोि िरौं। 

६. िोबाईलिा Third Party िार्ा ि सन्जलै Track िनु सक्ने भएकोले सकेसम्ि िोबाईलबाट िनुे 
Web Browse लाई मसिीि िरौं। 

७. सम्भव भएसम्ि एउटै Browser को प्रयोि निरौं।बैंहकङ्ग कारोबार लिायिको काया िदाा 
सरुन्क्षि Browser (जस्िैः Mozilla Firefox)को प्रयोि िरौं। 

८. Internet चलाउँदा Browser को Private  Browsing Mode को प्रयोि िरौं। 

९. सिय सियिा आफ्नो Browser िा भएको Cookies िर्ा Site Data िरुलाई Clear िरौं। 

१०. कुनै वेबसाइटिा Login िरेको भएिा काि सहकन ेमबमिकै्क Log Out िने िरौं। 

११.  Browser िा हवश्वान्शलो Ad-Block िने िर्ा Securely Browse िने Plugin िरुको प्रयोि िरौं। 

१२. आफ्नो कम््यटुर, िोबाइल आददिा Internet Security Software को प्रयोि िरौं। 
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