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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

कम्प्यटुर ह्याहकिं ि (Computer Hacking) सिंि सम्पबन्न्िि: 

(१)  कम्प्यटुर ह्याहकिं ि (Computer Hacking) के िो?  

कम्प्यटुर ह्याहकिं ि (Computer Hacking) भनकेो कम्प्यटुर वा कम्प्यटुरिा 
आिाररि प्रणालीिरु, काययक्रि, सूचना वा िथ्याङ्किा कुनै अन्तियारी नमलई 
पिुुँच प्राप्त िनुय िो | यसरी ह्याकरले कम्प्यटुर ह्याहकिं ि िररसकेपमि कम्प्यटुर 
प्रणालीलाई अवरुद्ध िने, डाटाको स्वरूप पररवियन िने, नष्ट िने, डाटा हवक्री 
िने लािायिका काययिरु िनय सक्दि |  

(२)  कम्प्यटुर ह्याहकिं ि (Computer Hacking) भएको कसरी थािा पाउन े? 

मनम्पन बिोन्जिको लक्षणिरु देन्ियो भन ेकम्प्यटुर ह्याक भएको िनु सक्ि :-  

१. कम्प्यटुरिा कम्प्यटुर िनीको जानकारी मबना प्रोग्राििरु Install भएको 
देन्िएिा | साथै, कम्प्यटुर ON िने हवमिकै िी प्रोग्राििरु स्वि: 
Start िनु ेर इन्टरनेटसिंि Connect िनय िोजेिा | 

२. असािान्य रुपिा कम्प्यटुरको Performance घट्ने, CPU/RAM को  

Usage बढ्ने  िथा कम्प्यटुर बेला बेलािा नचल्ने (Hang) /स्वि 
बन्द िनुे (Crash) भएिा |  

३. अनावश्यक रुपिा वेबसाइटिरुिा Redirect/Visit िनुे, हवमभन्न 
सफ्टवेयर आफै Download िनुे र बारम्पबार Pop up Window 

आइरिने भएिा | 

४. कम्प्यटुर िनीको इिेल िािाबाट वा सािान्जक सञ्जाल िािा 
(Social Media Account) बाट कम्प्यटुर िनीको जानकारी हवना िेरै 
इिेल वा सन्देशिरु (Messages) पठाइएको पाइएिा | 



५. कम्प्यटुर िनीको जानकारी/अनिुमि मबना Internet Browser को 
Home page पररवियन भएिा |  

६. Windows Firewall, Antivirus, Task Manager or Registry Editor 

स्वि:  disable भएको पाइएिा | 

७. आफ्नो पासवडयले काि िनय िोडेिा |  

८. आफ्नो Password कुनै public domain िा publish भएको पाइएिा | 

९. असव्भाहवक रुपिा िेरै Internet bandwidth को िपि भएको पाईएिा 
र Internet Slow भएिा | 

१०. यदद “You’ve been hacked ” जस्िा Message प्राप्त भयो भन े|  

११. आफ्नो इिेल आददिा हफरौिी रकि िाि िरी (Ransomware) इिेल 
सन्देश प्राप्त भएिा | 

१२. Browser िा Unwanted Toolbars िरु देन्िएिा | 
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