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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

 

Online Banking (Mobile Banking/Internet Banking) सेवा कसरी सरुक्षक्षि साथ 
प्रयोि िने? 

Online Banking (Mobile Banking/Internet Banking) सेवाको सरुक्षक्षि साथ प्रयोि िनन मनम्न उपायिरु 
अपनाऔ।ं  

१. Online Banking को प्रयोि िनुन अिाडी आफ्नो बैंकको Online Banking सम्बन्धी मनयि 
प्रहिया आददबारे जानकारी मलऊ | 

२. Online Banking  सेवा प्रयोि िदान सम्बक्षन्धि बैंकको आमधकाररक वेबसाइट प्रयोि िने | 
Mobile Banking को लामि आमधकाररक Mobile App पहिचान िरेर िात्र Install िने र 
प्रयोि िरौ | 

३. Online Banking  िा प्रयोि िनुे Computer/Mobile/Laptop िा अमनवायन रुपिा 
Password/Pattern/PIN/Biometric आददको प्रयोि िरी Lock िने िरौ | 

४. Online Banking को URL सधै टाइप िरी र कहिलें पमन Email Link वा अन्य वेबसाइटिा 
रिेको Hyperlink Click िरी प्रयोि निरौ | 

५. Online Banking को लामि Multi-Factor Authentication (जस्िै Two Factor 

Authentication, Mobile Number, OTP, Fingerprint इत्यादी) को प्रयोि िरौ | 
६. Banking Transaction को िोबाइल (SMS/Email) Notification सेवा अमनवायन प्रयोि िरौ | 
७. आफ्नो Bank Statement मनयमिि चेक िरौ | 
८. आफ्नो Bank Account, Password, PIN Code, CVC, OTP कहिले पमन कसैलाई नददउ | 

बैंकका किनचारीिरुले कहिले पमन िपाइँको Password, PIN Code, CVC, OTP जस्िा हववरण 
निाग्ने िुँदा Fake Call/Scam िरुवाट बचौ | 

९. Online Banking को लामि बमलयो पासवडनको प्रयोि िरौ र मनयमिि पररविनन िरौ | 
१०. आफ्नो Online Banking को Login Credential कहिले पमन Browser आददिा Save निरौ | 
११. Online Banking सेवा प्रयोि िरर सकेपमि Logout/Sign out  िनन नभलूौ |  

१२. सावनजमनक स्थलका Computer (जस्िै Cyber Cafe etc.) वा सावनजमनक Wi-Fi को प्रयोि 
िरी  Online Banking सेवा प्रयोि निरौ | 



१३. Online Banking को लामि प्रयोि िररने Computer/Mobile Device िथा Mobile App 

िरुलाई मनयमिि अपडेट िरौ |  
१४. आफ्नो बैंक खािािा कुनै शंकास्पद िमिहवमध देक्षखएिा िरुुन्ि बैंकिा सम्पकन  िरौ | 
१५. Computer, Mobile, Laptop आददिा Genuine Anti-Virus को प्रयोि िरौ | 
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