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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

कम्प्यटुर ह्याहकिं ि (Computer Hacking) सिंि सम्पबन्न्िि: 

कम्प्यटुर ह्याहकिं ि (Computer Hacking) बाट कसरी बच्न े? 

कम्प्यटुर ह्याहकिं ि (Computer Hacking) बाट बच्न मनम्पन बिोन्जिको 
उपायिरु अपनाऔ :-  

१. आफ्नो नटेवकक  िथा कम्प्यटुरिा िनु सक्न ेअनामिकृि पिुुँचबाट बच्न 
इन्टरनेटिा जोमिनभुन्दा अिामि Firewall लाई Enable िरौं | 

२. Real Time Threat Detection को लामि Reputed Antivirus र Anti-

spyware Software को प्रयोि िरौं | 

३. Upper Case, Lower Case, Numeric र Other Special Character 

सहििको बमलयो पासविकको प्रयोि िरौं | साथै, आफ्नो पासविक 
कसैसिंि पमन share निरौ | 

४.  इिेल, सिान्जक सिंजाल िथा हवत्तीय खािािा Fingerprint, One-

Time Password (OTP) जस्िा Multi Factor Authentication (MFA) 

को प्रयोि िरौं | आफ्नो पासविकलाई बेला बेलािा पररविकन िरौ | 
साथै हवमभन्न खािािरुको लामि फरक फरक पासविकको प्रयोि िरौं | 

५. आफ्नो Operating System (OS), Apps, Browser, Antivirus 

लिायिका Software को मनयमिि Update िरी Up-to-date राखौं | 

६. Spam Email लाई Ignore िरौं | अपररन्चि व्यन्िबाट आएको Spam 
ईिेलिा रिेको Attachment िथा मलिंकलाई नखोलौं | 

https://nta.gov.np/wp-content/uploads/2021/04/Password-Related-Cyber-Security-Advisory.pdf


७. प्रयोििा नरिेका वा प्रयोि नभएको सियिा Computer System लाई 
बन्द िरेर राखौं | साथै, प्रयोििा नरिेको बेला WiFi Connection, 

Bluetooth Connection लाई Off िरेर राखौं | 

८.  Https भएको सरुन्क्षि वेबसाइटको िात्र प्रयोि िरौं |  

९. आफ्नो Router िा Security सिंि सम्पबन्न्िि Setting िरुलाई Enable 

िरौं | 

१०. Public Wi-Fi बाट सिंवेदनशील िाटा, Personally Identifiable 

Information (PII) share निरौं |  साथै अनलाइन बैंहकिं ि जस्िा 
कारोवार Public Wi-Fi बाट निरौं | 

११. सिंवेदनशील Data Transfer िथा Transaction को लामि Secure VPN 

को प्रयोि िरौं | 

१२. आफ्नो Computer को Performance बेला बेलािा मनिरानी िरौ | 
प्रयोि निनु ेअनावश्यक Software िरुलाई िटाऔ | 

१३. आफ्नो Computer System Infected भएको शिंका लािेिा System लाई 
Scan िरौ, Password पररविकन िरौ, साथै सम्पबन्न्िि हवज्ञसििं परािशक 
मलऔ | 

१४. Pirated/Freeware Software को प्रयोि निरौ | 

१५. आफ्नो िित्वपूर्क Data िरुको Backup राखौ | 
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