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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

 वेबसाइट सूरक्षा(Website Security) संि सम्बन्न्िि: 

(१)  वेबसाइट सरूक्षा(Website Security) भनकेो के हो?  

वेबसाइट सूरक्षा(Website Security) भन्नाले कुनै पमन संस्थाको वा व्यन्ििि 
वेबसाइटलाई साइबर आक्रिण (Cyber Attack) बाट बचाउन अपनाईन े
उपायिरुलाई बझुाउँछ |      

(२)  वबेसाइटको सरूक्षा (Website Security) कसरी िने ? 

वेबसाइटको सूरक्षा (Website Security) को लामि मनम्न उपायिरु अपनाऔ :-  

१. वेबसाइट मनिााण िना प्रयोि िररएको प्लेटफिा (जस्िै: Word Press, Django 

आदद) लाई मनयमिि अध्यावमिक िरौं | 

२. सरुन्क्षि Plugins (जस्िै: Polylang, Popup Builder, Shield security ) को प्रयोि 
िरौं र त्यसलाई मनयमिि अध्यावमिक िरौं | 

३. वेबसाइट Host  िदाा Https िथा SSL Certificate Configure िरौं | 

४. वेबसाइटको Admin URL लाई Hide िरेर राखौं | 

५. वेबसाइटिा Login िना खोज्दा िीन पटक भन्दा बढी पासवर्ा नमिलेिा उि 
User Account लाई केहि सियको लामि  Suspend िरौं |  

६. वेबसाइटको Login Form िा Captcha को प्रयोि िरौं | 

७. वेबसाइट Access िदाा Multifactor Authentication (MFA) िथा सरुन्क्षि 
पासवर्ाको प्रयोि िरौं | 

८. हवश्वामसलो िथा भरपदो (Trusted and Reputed) वेबसाइट Hosting कम्पनीको 
छनौट िरौं |  

https://nta.gov.np/wp-content/uploads/2021/04/Password-Related-Cyber-Security-Advisory.pdf
https://nta.gov.np/wp-content/uploads/2021/04/Password-Related-Cyber-Security-Advisory.pdf


९. वेबसाइटको user िथा Administrative Privileges लाई व्यवन्स्थि रुपले प्रयोि 
िरौं | 

१०. वेबसाइटको  Default CMS Setting  लाई अमनवाया रुपिा पररविान िरौं | 

११. वेबसाइटको अमि िित्वपूणा र्ाटा िथा Configurations लाई मनयमिि रुपिा िथा 
स्वि: Backup िनुे िरी व्यवस्था िरौं | 

१२. वेबसभारलाई उन्चि िवरबाट Configure  िरौं र सो को Documentation िरौं | 

१३. वेबसभारको सरुक्षाको लामि Web Application Firewall (WAF) को प्रयोि िरौं | 

१४. प्रयोििा निनुे िथा नआएका Module िथा Features लाई Disable िरेर राखौं | 

१५. वेबसाइटको logs लाई मनयमिि रुपिा Security Monitoring िथा Audit िरौं | 

 

 

 

Nepal Telecommunications Authority (NTA) 

Cyber Security Task Force (NTACERT) 

 Jamal, Kathmandu, Nepal 

Email: cert@nta.gov.np, Website: www.nta.gov.np 

 


