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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

Cloud िा राखिन ेडाटाको सरुक्षा (Cloud Data Security) संि सम्बखन्िि: 

  

(१)  क्लाउड डाटा सरुक्षा (Cloud Data Security)   भनकेो के िो? 

क्लाउड डाटा सरुक्षा (Cloud Data Security) भनेको क्लाउड (Cloud) िा 
राखिन े डाटा (Data) लाई ह्याकर लिायि कसैको पमन अनमिकृि पिुुँचबाट 
सरुखक्षि राख्न अपनाइन ेउपायिरुलाई बझुाउुँछ |  

(२)  क्लाउड (Cloud) िा राखिन ेडाटाको सूरक्षा कसरी िने? 

क्लाउड (Cloud) िा आफ्नो Data सरुखक्षि राख्नको लामि मनम्न उपायिरु अपनाऔ:ं-  

१. क्लाउड सेवा प्रदायक (Cloud Service Provider) छान्नु पदाा आफ्नो आवश्यकिा र 
भहवष्यिा बढ्न सक्ने Data  को Volume अनसुार भरपदो िथा िणुस्िरीय सेवा ददन 
सक्ने Reputed िथा Trusted क्लाउड सेवा प्रदायकलाई िात्र छानौं | 

२. क्लाउड (Cloud) िा राखिने  Data लाई  Encrypt  िनुे समुनखिि िरौँ | 

३. क्लाउड सेवा प्रदायक (Cloud Service Provider) बाट Data को मनयमिि रुपिा Backup 
िनुे समुनखिि िरौँ | साथै िित्वपूणा Data को Backup Locally पमन राख्न ेिरौं | 

४. क्लाउड सेवा प्रदायक (Cloud Service Provider) ले Data िा अनमिकृि पिुुँचबाट 
बचाउन के कस्िो सरुक्षा व्यवस्था (Security Measures) अपनाएको छ सो हवषयिा 
जानकारी रािौं | 

५. क्लाउड सेवा प्रदायक (Cloud Service Provider) को िर्ा बाट सबै सरुक्षा सम्बन्िी 
िापदण्ड अपनाए पमन क्लाउड प्रयोिकिााको किजोरीले िदाा पमन Data Breach/Leak 

िनु सक्ने भएकोले आफ्नो उपकरण (Computer/Laptop/Mobile Device आदद) िा 
End-point Security (Genuine OS, Anti-virus/Anti-malware आदद) को प्रयोि िरौं | 



६. क्लाउड सेवा (Cloud Service) को User Agreements राम्रोसंि पढी डाटाको सरुक्षा 
समुनखिि िरौं  | 

७. सरुखक्षि Data Transfer को लामि SSL Certificate िथा VPN को प्रयोि िरौं | 

८. आरू्ले प्रयोि िने क्लाउड सेवाको Privacy Settings लाई Properly Configure िरौं | 
साथै Recovery option िरु सिेि जानी रािौं | 

९. क्लाउड सेवा (Cloud Service) को पासवडा बमलयो राख्न े िरौँ | साथै Two-Factor 

Authentication feature लाई Enable िरी प्रयोि िरौँ | 

१०. सकेसम्ि व्यखििि संवेदशील हववरण Cloud िा नरािौं | 

११. Cloud Service प्रयोि िदाा सकेसम्ि Public WiFi  को प्रयोि निरौं | 

१२. सम्बखन्िि व्यखििरुको लामि मनयिमि रुपिा Cloud Data Security िथा साइबर सरुक्षा 
सम्बन्िी िामलि प्रदान िरौं |  

१३. सम्बखन्िि संघ संस्थाले Data Security Policy िजुािा िरी सो को कायाान्वयन िरौं | 

१४. क्लाउडिा राखिएको डाटा अरुलाई share िदाा  Access Features (जस्िै: View only, Edit 

Restriction) को प्रयोि िरौं | 

१५. क्लाउड सेवा प्रदायक (Cloud Service Provider) पररविान वा Data Migration िदाा  Data 

Delete भए/नभएको समुनखिि िरौं | 
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