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साइबर सुरᭃाका लािग जनिहतमा जारी स᭠दशे 

Desktop/Laptop Computer Security संग स᭥बि᭠धत: 

Desktop/Laptop Computer Security को लािग िन᳜ उपायहᱧ अपनाऔ | 

1. Desktop/Laptop Computer  मा Genuine/Licensed/Open Source Operating System 

तथा Application Software को ᮧयोग गरᲅ | 
2. Desktop/Laptop Computer  मा Genuine/Licensed Antivirus को ᮧयोग गरᲅ | 
3. पासवडᭅ सिहतको Admin User Account बनाई माᮢ Desktop/Laptop Computer  को ᮧयोग 

गरᲅ | 
4. Guest Account Create गरेर  माᮢ  अᱧ कसैलाई आ᭢नो Desktop/Laptop Computer   ᮧयोग 

गनᭅ ᳰदᲑ |  
5. Desktop/Laptop Computer  मा Log In को लािग  बिलयो पासवडᭅ  वा Fingerprint Lock, 

Face Lock आᳰद राखᲅ | 
6. Desktop/Laptop Computer  को Operating System लाई अ᳒ाविधक (Up to Date) राखᲅ | 
7. Desktop/Laptop Computer  को आिधकाᳯरक Application Store/Website वाट माᮢ 

Application हᱧ Install गरᲅ | 
8. अनाव᭫यक Application हᱧ Download गरी Install नगरᲅ तथा अनाव᭫यक Application  हᱧ 

Installed छन् भने Uninstall गरᲅ |  
9. आव᭫यक नभएको बेला WiFi, Bluetooth आᳰदलाई Off गरᲅ| 
10. Desktop/Laptop Computer मा Secure Web Browser (e.g. Mozilla Firefox) को ᮧयोग 

गरᲅ |  
11. Desktop/Laptop Computer मा कि᭥तमा दईुटा Drive बनाएर माᮢ ᮧयोग गरᲅ | 
12. Desktop/Laptop Computer  को C: Drive (Desktop Screen/Folder, My Documents, 

Downloads ) मा  मह᭜वपूणᭅ तथा संवदेनशील Files नराखᲅ | 
13. Desktop/Laptop Computer  को मह᭜वपूणᭅ तथा संवेदनशील Data लाई िनयिमत ᱧपमा Backup 

राखᲅ | 
14. पुरानो Desktop/Laptop Computer मा भएको स᭥पूणᭅ Data लाई 

Format/Degauss/Demagnetize गरेर माᮢ Dispose गरᲅ | 
15. Desktop/Laptop Computer  मा Auto-Screen Lock ᱟने गरी  ᮧयोग गरᲅ |  
16. Desktop/Laptop Computer  मा असुरिᭃत Removable Media/Pen Drive को ᮧयोग नगरᲅ| 
17. Desktop/Laptop Computer  मा AutoRun/AutoPlay लाई Disable गरᲅ | 
18. आ᭢नो Person details, Banking Detail, password ज᭭ता मह᭜वपूणᭅ िववरणलाई Desktop/ 

Laptop Computer  मा Plain Text मा save नगरी Encrypt गरेर माᮢ राखᲅ | 
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