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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

Removable Media Security संि सम्बन्न्िि: 

(१)  Removable Media के िो?  

Removable Media डाटालाई भण्डारण (Data Storage) िने एउटा यस्िो उपकरण (Device) 
िो जसलाई चालू अवस्था (System Running) िा रिेको कम््यटुर प्रणालीिा सन्जलै जोड्न 
वा न्िक्न सहकन्छ | USB flash drives, Removable Disk (Blu-ray disk, DVDs, CD-ROMs), 

Memory Cards (Compact flash card, secure digital card, memory stick), External hard 

drives, Digital cameras, Audio recorders, Smartphones आदद Removable Media का 
उदािरणिरु िनु ्| 

(२)  Removable Media सरुक्षा के िो? 

Removable Media बाट कम््यटुरिा Data Transfer िदाा कम््यटुर प्रणाली िाल्वेयरबाट 
संक्रमिि (Malware Infected) िनु सक्छ | त्यस्िै कम््यटुर प्रणालीबाट Removable 

Media िा Data Transfer िदाा Removable Media पमन संक्रमिि िनु सक्छ | यसरी िनु 
सक्ने संक्रिण (Malware Infection) बाट सरुन्क्षि राख्न अपनाइने उपायिरु  Removable 

Media सरुक्षा िो | 

(३)  Removable Media बाट िनु सक्न ेजोन्िििरु के के िनु? 

असरुन्क्षि Removable Media  प्रयोि िदाा मनम्न बिोन्जिको जोन्िििरु िनु सक्छन | 

 Removable Media, कम््यटुर िथा नेटवका िा िाल्वेयर(Malware) प्रवेश िना सक्ने | 
 Removable Media  िथा कम््यटुर प्रणालीकोस संवेदनशील िथा  िित्वपूणा डाटा  

Loss िनु सक्ने | 
 सँस्थाको  प्रमिष्ठािा क्षमि (Reputation Damage) िनु सक्न े| 
 आमथाक क्षमि (Financial Damage) िनु सक्ने | 

 

(४)   Removable Media को सरुक्षा कसरी िने? 

Removable Media को सरुक्षाको लामि मनम्न उपायिरु अपनाऔ:ं-  

https://nta.gov.np/wp-content/uploads/2021/05/Cyber-Security-Advisory-Malware-Security.pdf


१. USB drives, memory sticks, smartphones, SD cards  external hard drives, DVDs, or 

other removable media लाई अरुको पिुँच निनुे िरी िो्य स्थानिा रािौं |  

२. सािान्यिया संवेदनशील डाटालाई Removable Media िा नरािौं |  

३. Removable Media िा संवेदनशील डाटा राख्न ैपने भए Whole disk लाई सिै Encryption 

िरेर रािौं |  

४. Removable Media को  Encryption Password वा Passphrase कसैलाई share निरौँ | 

५. Removable Media को  व्यन्ििि Content Delete  िरेर िात्र अरुलाई प्रयोि िना ददऔ|ं 

६. आफ्नो कम््यटुर/ल्यापटप/िोबाइल उपकरणिा हवश्वसनीय Antivirus को प्रयोि िरौँ |  

७. Removable Media लाई मनयमिि रुपिा Scan िने  िरौँ | 

८. असरुन्क्षि िथा सावाजमनक कम््यटुरिा आफ्नो Removable Media लाई प्रयोि निरौँ| 

९. भेटाएको वा अपररन्चि व्यन्िबाट प्राप्त शंकास्पद Removable Media लाई आफ्नो 
कम््यटुरिा मसिै प्रयोि निरौँ |  

१०.  Removable Media  िा भएका हववरणलाई Backup िरी राख्न ेिरौँ | 

११.  कम््यटुर प्रणालीको Auto-Play/Auto-run Feature लाई disable िरेर रािौं | 

१२.   संवेदनशील डाटा भएको Removable Media लाई सरुन्क्षि साथ अरुले हववरण मनकाल्न 
नमिल्ने िरी dispose  िरौँ | 
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