
मिमि: २०७८/०५/११ (27 August, 2021)  

साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

इिेल सूरक्षा (Email Security) संि सम्बन्न्िि: 

(१)  इिेल सूरक्षा (Email Security) के िो?  

Email Communication, इिेलिा अनामिकृि पिुुँच, Email Data Loss, इिेलिा प्राप्त िनुे Spam 

Message, Phishing Message आदद लाई रोक्नको लामि वा आफ्नो इिेल खािािा 
अनावश्यक वा Threat Message िरुलाई आउनबाट रोक्न अपनाइने हवमिन्न सूरक्षाका हवमि 
िथा उपायिरु नै इिेल सूरक्षा िमनन्छ | 

साइबर अपरािीले िालवेयर, स्पाि  र हिन्शंि आक्रिण (attacks) को लामि  ईिेललाई एक 
लोकहप्रय िाययिको रुपिा प्रयोि िने िछछन | इिेलिा  भ्रािक सन्देशिरु पठाई, 
Attachment खोल्न लिाई वा  मलंकिा न्क्लक िनछ लिाई प्रयोिकिाछको उपकरणिा िालवेयर 
स्थाहपि (Install) िने िदछछन ् |ित्पश्चाि प्रयोिकिाछको हक्रयाकलापलाई अनिुिन िने, 
व्यन्िको Financial हववरण चोने, कम्पनीको िोप्य िथा संवेदनशील हववरण सावछजमनक  
िररददने जस्िा अपरामिक हक्रयाकलापिरु िछछन ्|  

िसथछ ईिेल सरुक्षा व्यन्ििि र व्यापाररक ईिेल खािािरु दबैुको लामि नै आवश्यक िनु्छ | 

(२)  प्राप्त इिेल असरुन्क्षि इिेल (Unsecure Email)  िो वा िोइन कसरी छुट्टाउन?े 

 इिेल िेसेजिा मनम्न बिोन्जिको संकेि देन्खएिा असरुन्क्षि इिेल िनु सक्छ | 

 अपररन्चि व्यन्िबाट आएको अस्विाहवक हकमसिको इिेल  िएिा | 
 Prize, VISA, Lottery  जस्िा लोभ्याउने खाले Content िएको इिेल िएिा | 
 अस्वािाहवक हकमसिको मलंक िथा Attachment  पठाइएको इिेल िएिा | 
 आकर्छक हवज्ञापन िएको इिेल िएिा | 
 आिुसंि असम्बन्न्िि िान्छेको इिेल प्राप्त िएिा | 
 untrusted Domain जस्िै ….@afhdo3e.com देन्खएिा | 

 

 

 

 



(३)  इिेल (Email)   कसरी सरुन्क्षि बनाउन े? 

इिेल सरुन्क्षि बनाउन मनम्न उपायिरु अपनाऔ :  

१.   इिेल सरुक्षाको लामि Email Service Provider ले प्रदान िरेको Security Features लाई  
Enable  िरौ | 

२. अनलाइन registration िदाछ Business वा आफ्नो िित्वपूणछ इिेलको प्रयोि निरौ | 

३.  सकिर व्यन्ििि इिेल सावछन्जनक निरौ | मिन्न मिन्न उदेश्यको लामि िरक िरक 
इिेलको प्रयोि िरौ | साथै Social Media  िा रान्खएको इिेल लिायिका व्यन्ििि 
हववरणलाई private िरेर राखौ |  

४.  शंकास्पद देन्खने इिेलबाट Phishing/ Malware/Social Engineering लिायिका सूरक्षा 
जोन्खि िनु सक्ने िएकोले त्यस्िा शंकास्पद इिेल, SPAM/Junk इिेललाई नखोलौ | 
साथै उि इिेलको reply निरौ | 

५.  अनावश्यक इिेल आएिा त्यस्िो इिेललाई SPAM वा junk िा जाने वा Block िने  िरी 
Configure/Setting िरौ |  

६. अनावश्यक वेबसाइटिा Subscribe निरौ | यदद Subscribed  िरेको िए उि 
वेबसाइटबाट प्राप्त इिेलिा ददईएको unsubscribe मलंक िािछ ि unsubscribe  िरौ  | 

७.  इिेल सरुक्षाको लामि SPAM Filter िथा Antivirus को प्रयोि िरौ | 

८.  सावछन्जनक स्थानिा रान्खएको कम्प्यूटरबाट इिेल login िदाछ उि कम्प्यूटरिा िएको 
Keylogger को प्रयोि िरी Username िथा password चोरी िनु सक्ने िएकोले त्यस्िा 
कम्प्यूटरबाट सकेसम्ि login निरौ | यदद िरेको िए पमन आफ्नो व्यन्ििि 
कम्यटुरबाट पासवर्छ यथामसघ्र पासवर्छ पररविछन िरौ |   

९.  शंकास्पद इिेलको मलंक िथा Attachment लाई Click निरौ | 

१०. आफ्नो इिेलिा बमलयो पासवर्छ राखौ र सिय सियिा पासवर्छ पररविछन िरौ | साथै 
इिेल Recovery को लामि Multifactor Authentication को सिेि प्रयोि िरौ | 

११.  Business इिेल वा आफ्नो िित्वपूणछ  इिेल सावछन्जनक वाईिाईबाट नखोलौ | 

१२.  Remotely कम्पनीको इिेल खोल्दा VPN को प्रयोि िरौ | 

https://nta.gov.np/wp-content/uploads/2021/04/Advisory-on-Phishing-Attack.pdf
https://nta.gov.np/wp-content/uploads/2021/05/Cyber-Security-Advisory-Malware-Security.pdf
https://nta.gov.np/wp-content/uploads/2021/04/Cyber-Security-Advisory-Social-Engineering.pdf
https://nta.gov.np/wp-content/uploads/2021/04/Password-Related-Cyber-Security-Advisory.pdf


१३. सरुन्क्षि इिेल प्राप्त िनछको लामि SSL/TLS/PGP/GPG encryption Solution को प्रयोि 
िरौ | 

१४. कम्पनी/संस्थाको लामि Secure email gateway को प्रयोि िरौ |  

१५.  Email Security Policy िजुछिा िरी सो को कायाछन्वयन िरौ | 
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