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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

हिशशिंि स्क्याि (Phishing scam) सिंि सम्बशन्िि: 

(१) हिशशिंि स्क्याि (Phishing Scam) अथवा हिशशिंि ििला (Phishing Attack) 
के िो?  

यो एक प्रकारको साइबर ििला (Cyber Attack) िो जसको प्रयोि िरेर साइबर 
अपरािीिरुले (Cybercriminals) इन्टरनेट प्रयोिकिाािरुको (Internet users) 
व्यशििि हववरण, इिेल िथा पासवर्ा, बैंकको खािा नम्बर िथा हपन कोर् 
आदद प्राप्त िने, साथै कुनै प्रलोभन वा र्र िम्की देखाई बैंकबाट आिनो 
खािािा रकि जम्िा िना लिाउन े जस्किा प्रयासिरु िर्ान ् र सोझासाझा 
व्यशििरुलाई त्यस्किो जालिा पाना सिल पमन िनु्र्न ्| यसको लामि साइबर 
अपरािीिरुले इिेल पठाउने, असली जस्किै देशखन े नक्कली वेबसाइटको (Fake 

Website) प्रयोि िने, सिंदेश (Message) पठाउने र िोनकलको सिेि प्रयोि 
िर्ान ्|      

(२) हिशशिंि स्क्याि(Phishing scam) अथवा हिशशिंि ििला (Phishing Attack) 
बाट कसरी बच्न े? 

त्यसकारण हिशशिंि स्क्याि(Phishing scam) अथवा हिशशिंि ििला (Phishing 

Attack) बाट बच्न मनम्न उपायिरु अपनाऔ :-  

१.  अपररशिि व्यशि वा ठेिानाबाट आएको शिंकास्कपद इिेललाई नखोलौं | 

२.  अपररशिि व्यशि वा ठेिानाबाट आएको शिंकास्कपद इिेलको Attachment लाई नखोलौं | 

३.    अपररशिि व्यशि वा ठेिानाबाट आएको इिेलिा रिेको Link िरुिा Click निरौं र 
नखोलौं |   



४.  अपररशिि व्यशि वा ठेिानाबाट आएको इिेल वा शिंकास्कपद इिेललाई ित्काल Delete 
अथवा Block िरौँ | 

५.  इिेल Reply/Response नै िनुा परे Browser िा वेबसाइटको नाि Type िरेर िात्र िरौँ |    

६.  परुस्ककार(Prize), उपिार (Gift), शिट्टा (Lottery) लिायि मबमभन्न प्रलोभन देखाएर 
पठाईएको वा र्र िम्की ददई पठाईएको इिेल, सिंदेश, िोनकल लिायिलाई 
Reply/Response निरौं |  

७.  शिनेको व्यशि/सिंस्कथा वा नशिनेको व्यशि/सिंस्कथाबाट आएको Email िा PDF, TEXT, 

CSV जस्किा Standard Format बािेकका exe, vbs जस्किा extension का File िरु Click 

निरौं र नखोलौं |  

८.  आिूसिंि सम्बशन्िि नभएका Country domain/sub-domain बाट आएका इिेलिरुलाई 
नखोलौं र Delete िरौँ |  

९.   अनावश्यक Mailing List िा Subscribe निरौं र अनावश्यक Mailing list िा Subscribed 

भएिा Unsubscribe िरौँ | 

१०.  इिेलबाट आफ्नो Password, OTP, Bank Account Number, PIN code जस्किा 
हववरणिरु नपठाऔ |  

११.  कुनै पमन वेबसाइटको राम्रोसिंि पहििान निरी Login Credentials (User Name and 

Password), बैंकको के्रमर्ट कार्ा नम्बर, नािररकिा नम्बर लिायिका Personally 

Identifiable Information (PII)  िरु Share निरौं | आमिकाररक बेवसाइटको राम्रोसिंि 
पहििान िरेरिात्र आफ्नो हववरण Share िरौँ | 

१२.  प्राप्त िनु आएको कुनै  इिेल वा वेबसाइटको हवषयिा शिंका लािेिा सम्बशन्िि 
सिंस्कथािा िोन सम्पका  िरेर, इिेल पठाउने व्यशिको वा सिंस्कथाको राम्रोसिंि पहििान 
िरेर िात्र Reply/Response िरौं | 

१३.  आफ्नो Computer/Laptop/Mobile Device आददिा Antivirus को प्रयोि िरौँ | 
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