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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

म्यान इन द मिडल आक्रिण (Man in the Middle Attack: MITM) संि 
सम्बन्न्िि: 

(१)  म्यान इन द मिडल अट्याक के िो ?  

म्यान-इन-द-मिडल अट्याकिा Sender िथा Receiver को हिचिा िेश्रो पक्ष 
(hacker) ले प्रिेश िरी Sender को सबै Message (E.g. Password, Personally 

Identifiable Information, Credit Card number, Conversation etc.) प्राप्त िने 
र सोलाई आफ्नो अनकुुल पररिितन िरेर Receiver लाई पठाइददने िदतछ | 
साथै, Receiver िाट प्राप्त भएको Message लाई पमन आफ्नो अनकुुल पररिितन 
िरी Sender लाई पठाइददन ेिदतछ | अथाति, िेश्रो पक्ष (Hacker) ले Sender र 
Receiver िीचको सबै Message िरु प्राप्त िनत र आफ्नो अनकुुल पररिितन िरी 
दरुुपयोि पमन िनत सक्छ |  

(२) म्यान इन द मिडल अट्याकले कसरी काि िछत? 

म्यान इन मिडल अट्याक दईु चरणिा िनु ेिछतन |    

क) पहिलो चरण: यस चरणिा साईबर अपरािी म्यान इन मिडल अटयाकको 
लामि इन्टरनटे ट्राहिकलाई िन्िव्यिा पगु्न ु भन्दा पहिले प्राप्त िदतछ, 
जसलाई Interception भमनन्छ | यो Interception कायत पूरा िनत साईबर 
अपरािीले IP Spoofing, ARP Spoofing, DNS Spoofing आदद िररकािरु 
अपनाउने िछतन | 

ख) दोस्रो चरण: पहिलो चरणिा साईबर अपरािीले Interception कायत पूरा िनत 
सिल भए पछी उक्त Intercepted Traffic लाई दोस्रो चरणिा HTTPS 



Spoofing, SSL Beast, SSL Hijacking, SSL Stripping लिायिका 
हिमििरुको प्रयोि िरी traffic को Original Content प्राप्त िदतछ | 

    

(३)  म्यान इन द मिडल अट्याकबाट कसरी बच्न े? 

म्यान-इन-द-मिडल अट्याकबाट बच्न मनम्न उपायिरु अपनाऔ :-  

१.  आफ्नो डाटालाई सूरन्क्षि साथ स्थानान्िरण (Transfer) िनत डाटालाई Secure Channel  

िाित ि Encrypt िरी पठाऔ ं|  

२.  आफ्नो कम््यूटर/ल्या्टप/िोबाइल िथा Network िा Firewall/IPS/IDS को प्रयोि िरौं 
| 

३.  असरुन्क्षि साितन्जनक िाईिाईको प्रयोि निरौं | घरको िाईिाईिा सिेि  WPA2/3 को 
mode िा प्रयोि िरौं | साथै WPS Disable  िरेर राखौं | 

४.   Browser िा Force TLS  (स्िि: रुपिा HTTPS प्रयोि िनुे िरी) Plugin को प्रयोि िरेर िात्र 
अनलाइन कारोिार िरौं | 

५.  सरुन्क्षि इिेलको लामि SSL/TLS/PGP/GPG encryption को Setting राखी प्रयोि िरौं | 
६.   HTTPS िा Lock Icon सहिि URL भएको िेबसाइटको प्रयोि िरौं |  
७.  आफ्नो Software (Operating System, Application Software, Browser) लाई मनरन्िर 

Update िरौं | 
८. आफ्नो कम््यूटर/ल्या्टप/िोबाइल उपकरणिा िालिेयरको हक्रयाकलाप अथिा 

Malicious Activities िनु नददन Reputed Antivirus को प्रयोि िरौं | 
९. असरुन्क्षि सोफ्टिेयर, ए्स, फ्रीिेयर download  निरौं | साथै unencrypted/plain text 

messaging िने ए्सको प्रयोि निरौं | 
१०.  इिेलबाट आफ्नो Password, OTP, Bank Account Number, PIN code जस्िा 

हििरणिरु नपठाऔ ं| 
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