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साइबर सरु¢ाका लाǓग जनǒहतमा जारȣ सÛदेश 

फारǓमंग आĐमण (Pharming Attack) संग सàबिÛधत : 

क) फारǓमंग आĐमण (Pharming Attack) के हो ? 

फारǓमंग आĐमण (Pharming Attack)  एक Ĥकारको अनलाइन ठगी (Online Fraud) हो जसमा साइबर अपराधीहǽ 

(Pharmers/Cyber Criminals) ले Ĥयोगकता[को कàÜयटुर तथा सभ[र (Server) मा Malicious Code install गरȣ Ĥयोगकता[लाई 

थाहै नǑदई हेन[ खोजेको Website को IP Address पǐरवत[न (Computer Local Host File वा DNS Cache Corruption/ DNS 

server Poisoning) गरȣ कुनै Click ǒवना नै Ĥयोगकता[लाई Fake/Bogus/Fraudulent Website मा èवत: Ǔनदȶिशत (Auto-

direct) गराई उƠ Fake/Bogus/Fraudulent Website को माÚयमबाट Ĥयोगकता[को åयिƠगत संवेदनशील ǒववरणहǽ 

जèतै PIN Code, Payment Card Details, Password आǑद ĤाƯ गनȶ गद[छन | त×पƱात ्अपराधीहǽले उƠ åयिƠगत 

ǒववरण पासवड[ तथा ǒपन कोड  Ĥयोग गरȣ ǒवƣीय ठगी (Financial Fraud) अथा[त रकम तथा åयिƠगत ǒववरण चोनȶ 

गद[छन | 
 

ख) फारǓमंग आĐमण (Pharming Attack) भएको कसरȣ थाहा पाउन े? 

 यǑद हेन[ खोिजएको वेबसाइटमा https को सʣा http देिखयो भने, 

 यǑद वेबसाइटमा अèवभाǒवक ğटुȣहǽ (जèतै: spelling error, unfamiliar font or color) देिखने, वाèतǒवक भÛदा 

ǓभǏ लाÊने, वैध (legitimate) साइट जèतो नदेिखने भयो भने  

फारǓमंग आĐमण (Pharming Attack) भएको हनु सÈछ | 

 

ग) फारǓमंग आĐमण (Pharming Attack) बाट कसरȣ बÍन?े 

फारǓमंग आĐमण (Pharming Attack) वाट बÍन Ǔनàन उपायहǽ अपनाऔ।ं  

१. Https भएको secure वेबसाइटमा माğ Visit गरɋ | जèतै: https://www.nta.gov.np 

२. ǒवƳाǓसलो तथा सरुि¢त  (Trusted and Safe) Browser (जèतै Mozilla Firefox etc.) को Ĥयोग गरɋ | 

३. शंकाèपद वेबसाइटको Visit नगरɋ | 

४. कुनै पǓन वेबसाइट Navigate गदा[ उƠ वेबसाइट Completely load हनु Ǒदई उƠ वेबसाइटको URL (जèतै: https://nta.gov.np/) 

मा spelling error/swapping letters भए नभएको कुरा Úयान पवु[क जांच गरɋ | 

५. कारोवार गनु[ भÛदा अगाǓड आǓधकाǐरक वेभसाइट भए/नभएको पǒहचान गरेर माğ कारोवार गरɋ | 

६. Consumer-grade Routers र Access Points (AP) मा रहेको default password लाई पǐरवत[न गरɋ | 

७. Ĥाय अपराधीहǽ (Pharmers) ले सèतो अथवा offer Ǒदन ेजèता लोßयाउन ेCommercial fake Site Ĥयोग गनȶ भएकोले अǓधकाǐरक 

Commercial Site मा माğ आÝनो åयिƠगत संवेदनशील ǒववरण share गरौ र ×यèता अǓधकाǐरक Commercial Site बाट माğ 

अनलाइन सǒपंग/कारोवार गरɋ | 

८. Secure Browsing को लाǓग Reputed DNS Servers भएको VPN सेवा माğ Ĥयोग गरɋ |  



९. अपǐरिचत åयिƠबाट ĤाƯ  इमेलको Attachment तथा link लाई Click नगरɋ |  

१०. Two Factor Authentication वा Multi Factor Authentication को Ĥयोग गरɋ | 

११. आǓधकाǐरक तथा Reputed Anti-virus/Anti-malware तथा Firewall सÝटवेयरको Ĥयोग  गरɋ | 
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