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साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

मिमसिंि (Vishing) सिंि सम्बन्न्िि : 

क) मिमसिंि (Vishing)के िो ? 

मिमसिंि (Voice + Phishing) एउटा भ्वाईस अथवा िी.ओ.आई.पी. (VoIP) िा आिाररि Phishing Attack िो जसिा साइवर 
अपरािीिरुले सोमसयल इन्न्जमनयररिंिको प्रयोि िरेर  टेमलफोन वा िोबाइल वा Viber वा  Messenger वा Whatsapp वा कुनै पमन 
अपररन्िि नम्बरबाट   फोन िरी  ििार (Urgency) देखाई वा कुनै प्रलोिन वा डर िम्की देखाई, बैंक खािा वा के्रमडट काडड वा 
हपन कोड आददिा सिस्या िएको जानकारी िराउँदै सियोि िने बिानािा कम््यटुर वा िोबाइल प्रयोिकिाडिरुको सिंवेदनशील 
व्यन्ििि िथा हवत्तीय हववरण, इिेल िथा पासवडड, हपन कोड, बैंकको खािा नम्बर आदद प्राप्त िने, बैंकबाट आफ्नो खािािा 
रकि जम्िा िनड लिाउने जस्िा प्रयासिरु िर्डन ्र आफ्नो जालिा पानड सफल पमन िनु्र्न ्|  

ख. मिमसिंि(Vishing)बाट बच्न के िने ?  

मिमसिंिबाट बच्न मनम्न उपायिरु अपनाऔ िं । 

१. अपररन्िि नम्बरिरुबाट आउन ेफोन नउठाऔ । साथै त्यस्िा अपररन्िि नम्बरिरुिा कल ब्याक(Call Back) पमन निरौं। 

२. झदुिएर अपररन्िि नम्बरबाट आएको फोन उठाउँदा त्यस्िा अपररन्िि व्यन्ििरुले ििारिा िािकेो कुनै पमन हववरणिरु 
उपलब्ि निराऔ िं| साथै उि फोनकल उपर कुनै शिंका लाििेा िरुुन्िै उि फोनकल काटौं । उपरोि नम्बरिरुबारे 
प्रामिकरणको आमिकाररक इिेल info@nta.gov.np वा  Complaint Handling System (https://complain.nta.gov.np/) िाफड ि 
जानकारी िराऔ िं। 

३. कुनै अपररन्िि व्यन्िबाट हवमिन्न प्रलोिन (न्िठ्ठा/उपिार, मिषा, सािान्जक सरुक्षा, Loan) देखाई आएको फोनकल वा भ्वाईस 
सन्देश (Voice Message) लाई हवश्वास निरौं र जवाफ नफकाडऔ िं। 

४. कसैले आकन्स्िक (Urgent) रुपिा फोन िरेर Bank Account /Credit Card Compromise िएको िनी सियोि िने बिानािा 
Password, OTP, Bank Account Number, PIN code िथा िोबाइलिा आएको कोड िाि िदाड त्यस्िो सिंवेदनशील हववरणिरु 
कसैलाई पमन नददऔिं। 

५. कसैले पमन फोन िाफड ि नािररकिा नम्बर, पासपोटड नम्बर, बीिा नम्बर, बैंक खािा नम्बर लिायिका Personally Identifiable 

Information (PII)  िरु िाि िदाड उि हववरणिरु कसैलाई पमन उपलब्ि निराऔ िं।  

६. कसैले फोन वा भ्वाईस सन्देश िाफड ि आफ्नो उपकरणको कुनै बटन (Button) मथच्न वा कुनै मलिंकिा न्ललक(Click) िनड सझुाए 
अनसुार कहिले कायड निरौं। 

७. आफ्नो बैंकको हवत्तीय हववरण, हपनकोड, पासवडड लिायिका कुनै पमन सिंवेदनशील हववरण िोरेको शिंका लाििेा ित्काल पासवडड, 
हपनकोडिरु पररविडन िरौं र सम्बन्न्िि सिंस्था/बैंकलाई ित्काल जानकारी िराऔ िं। 

८. अपररन्िि व्यन्िबाट आउने Scam Call लाई Block िनड आमिकाररक वा हवश्वामसलो एप (APP) को प्रयोि िरौ। 
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