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िोबाइल सरुक्षाका लामि जनहिििा जारी सन्देश 

िोबाइल सरुक्षा (Mobile Security) संि सम्बन्न्िि: 

िोबाइल ह्याण्डसेट / स्िाटट फोनलाई ह्याकरिरुबाट जोिाउन मनम्न उपायिरु अपनाऔ ं| 

१. ििुल प्ले स्टोर वा एप स्टोर (Official Reputed App Store)  बाट िात्र Rating िथा  Review को 
आिारिा मात्र ैApp Download  िरी  Install िरौं। 

२. App Install िदाट App ले Camera Access/Location Tracking/Contacts/Media/Audio/File Access 

को  Permission िाि िरेिा Deny  िरौं। 

३. कुनै पमन App Install िनुट भन्दा अिामड सो App संग सम्बन्धित End-User Agreement  िथा App को 
Privacy Policy अवश्य पढौं | App ले िोबाइलको  कुन कुन Data Access  िर्ट र App िाफट ि  Third 

Party िरुलाई share िनुे व्यन्ििि हववरण सम्बन्ििा जानकारी राखौं। 

४. िोबाईललाई बमलयो पासवडट (Password) िथा मडन्जटल औठंार्ाप जस्िा Bio-metric  Log In प्रयोग 
िरी सरुन्क्षि राखौं | पासवडट (Password) सिय सियिा पररविटन िरौं।  

५. स्िाटट फोनलाई Jailbreak/root िरी प्रयोि निरौं । भेहटएको स्िाटट फोनको प्रयोि निरी 
नन्जकैको प्रिरी कायाटलयिा बझुाऔ।ं 

६. प्रयोि नभएको बेला िोबाइल ह्याण्डसेटलाई Lock िरेर राखौ | साथै Idle अवस्थािा Auto-Lock िनुे िरी 
फोनको Settings िा Configure िरौ | 

७. िोबाइल फोनको सफ्टवेयर (Operating System / Applications) लाई मनयमिि रुपिा अद्यावमिक 

िरौं। साथै िोबाइल फोनको सरुक्षाको लामि अमनवायट रुपिा Genuine Firewall/Anti 

Virus/Mobile Security Solutions को प्रयोि िरौं। 

८. प्रयोि निनुे बेला िोबाइल फोनको WiFi, Bluetooth, Mobile Data, GPS आदद लाई बन्द (OFF) िरी 
राखौ। 

९. अरुले िोबाइल फोनको प्रयोि िनट नसक्ने िरी िोबाइल ट्र्याहकंि िनु सक्न ेिरी, Completely 

Wipe out िनट सक्न ेिरी िथा मसिकाडट पररविटन िरेिा कुनै मनन्िि नम्बरिा Alert आउने िरी 
Configure िरौं। यस्िा settings ले िोबाइल िराएिा भेट्टाउन सियोि प-ुयाउँर् र िोबाइलिा 
भएका व्यन्ििि हववरणिरु अरुको पिुँच पगु्नबाट बचाउँर्। 

१०. िोबाइल िाफट ि मडन्जटल कारोबार िदाट असरुन्क्षि Free Public Wi-Fi/Hotspot को प्रयोि निरौं |   



११. िोबाइल ह्याण्डसेटिा िनु े संवेदनशील डाटाको Backup राखौं। साथै िोबाइलिा सिेि उि 

संवेदनशील डाटालाई encryption िरेर राखौ | 

१२. िोबाइल ह्याण्डसेटबाट अनलाइन िथा िोबाइल बैंहकङ्ग सेवा उपभोि िनट िोबाइल डाटा/Secure 

Wifi प्रयोि िरौं। साथै Multi-factor Authentication जस्िै Two Factor Authentication, Mobile 

Number, OTP, Fingerprint इत्यादद )  को प्रयोि िरौ | 

१३. अपररन्चि िोबाइल नम्बर/इिेल/ Whats App/Viber/Messenger आददबाट आएको सन्देश, फोनकल 

लिायिलाई Reply/Response निरौं |  

१४. Freeware, Pirated software/game, Free music/video, अश्लील सािग्री उपलब्ि िनुे जस्िा असरुन्क्षि 

वेभसाइटिरुको प्रयोि निरौं, Pop-up link िा जथाभावी Click निरौ र Freeware/shareware िथा 
Pirated Software, Music/Video/games डाउनलोड निरौं। 

१५. िोबाइल फोनलाई अरुको सन्जलै पिुचँ पगु्ने िरी यमिकै नर्ौडौं। 
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