
TERAMOCS प्रविधवि  सम्धन् मा सम्धविन्   

सबैको जानकारीको लाविि 

 नेपाल दरूसञ्चार प्रावि करणबाट  

प्रकाविित सूचना   

प्रकाविित विमवितिः २०८०/०४/१६  

 

ककन नेपाल दरुसंचार प्रावि करण TERAMOCS (Telecommunication Traffic Monitoring and Fraud 

Control System)  प्रविधवि  जडान िनन चाहान्छ ? 

दरूसञ्चार सेधामा हुने अपरावि क कियाकलापको विनरीक्षण   / न्युनीकरण िनन तथा सेधाप्रदायकहरुको नेटधकन बाट 

हुने रावििय तथा अन्तरानवििय कलको मात्रा मापन िरी सधेाको िुणस्तर जााँच िरी दरूसंचार ऐन, २०५३ को 

दफा १३  ( छ )अनुसार दरूसचंार सेधालाई विधश्वाविसलो ,िुणस्तरीय तथा भरपदो बनाई दरूसंचार प्रविधवि मा हुने 

नयााँ प्रविधवि को विधकास अनसुारको प्रविधवि  उपयोिको सवुिनविित िनन विनयमनका लाविि Telecommunication 

Traffic Monitoring  dna Fraud Control System (TERAMOCS) स्थापना िनन लािेको हो  |  

 

दरूसञ्चार ऐन,२०५३ को दफा १७ अनुसार विनयमनकारी विनकायले विधधरण विलन ेअनिुमन विनयमन िनन पाउने 

अवि कार प्रयोि िरी उपरोक्त प्रणाली जडान िरी दरूसंचार कम्पनीहरुको घट्दो राजस्ध को कारण पत्ता लिाई 

सेधाको िुणस्तर धृविि तथा VOIP जस्ता अपरावि क कियाकलापहरु रोक्न   / पविहचान िने कायनमा यसप्रणालीले 

सहयोि िनेछ  |  

 

दरूसंचार सेधा प्रदायक कम्पनीहरुको बार्षनक आय घटीरहकेो ,कम्पनीको नेटधकन  को विधस्तार र ग्राहक संख्यामा 

धृविि हुद ैिदान पविन आम्दानी घट्नेिम जारीरहकेो ,पटक /पटक कम्पनी हरुको सेधा अधरुि हुने िरेको तथा 

सेधाको िुणस्तर सम्धन् मा विधविभन्न क्षेत्रबाट प्रश्नहरु उठिरहकेो र प्रावि करणको तफन  बाट िुणस्तर एककन िनन 

नमुना Drive Test िदान समेत सेधाको िुणस्तर सन्तोषजनक नरहकेो पाइएको अधस्थामा ग्राहक को सेधा 

पाउने आवि कार तथा नेपाल सरकारल ेिुमाई रहकेो अरबौको राजश्वको रोक थाम िनुन का साथ ैभविबश्य मा राज्य 

ल ेआपनाउनु पनी विनती विनयमको तजुनमा िनन को लाविि पनी TERAMOCS SYSTEM जडान िनन लािीएको 

हो ।  

 

 

Mobile operators तथा  को Call bypass सम्बन् मा केही तथ्यहरु :  



 

Mobile Operator को  आम्दानी विनरन्तर घठटरहकेो सम्धन् मा:  

 

 

आ.ब.  ग्राहकको संख्या  जम्मा कारोबार रकम  

आ.ध. २०७४/७५   ९८.६८ अरब  

आ.ध. २०७५/७६  १.४५ करोड  ९२.१२ अरब 

आ.ध. २०७६/७७  १.९४ करोड  ८१.१२ अरब 

आ.ध. २०७७/७८  २.८४ करोड  ७५.७१ अरब  

आ.ध. २०७८/७९  २.७१ करोड  ७७.०५ अरब  

 

२०७४।७५ को अम्दानीको तुलनामा २०७८।७९ मा कठरब २१ अरब धाविषक रुपमा कविम आएको हुदा के कती 

कारणले आम्दानीमा कमी अएकोहो भने्न सत्य तथ्य पत्ता लिाउन पनी यस प्रविबवि को जडान िनन अवितनै आधस्यक 

दवेििएको छ । 

 

Call bypass  

 

२०६८ बाट २०७६ सम्मको CIB को विधधरण तथ्यांक अनुसार Call Bypass बाट मात्र १२ अरब भन्दा पनी 

 ेरैको आम्दानी िुमेको दवेििन्छ भने CIB को पहुच बाहीरको REVENUE  को कुनै विहसाब ककताब हुन सकेको 

छैन । अतस् यस्तो अधस्थामा धास्तविधकता पता लिाउन यो  प्रणाली जडान िनन अवित आधस्यक दवेििन्छ।  

TERAMOCS कस्तो प्रविधवि  हो ?  

 

TERAMOCS प्रणाली पुणन विधकविसत दरुसंचार क्षेत्रमा हुने Fraudulent Activities, Voice तथा Data 

Services को िुणस्तर मापन तथा अनुिमन र voice तथा Data को त्यतब Total Volume  पठरक्षण िन े

प्रविधवि  हो । 

यस पठरयोजनाको प्रमुि उदशे्य voice तथा Data सेधाको (QOE & QOS) िुणस्तर धृविि िरी ग्राहकलाई 

अवि कत्तम स्तठरय सेधा प्रदान िरी प्रवित प्रयोि कतान औसत राजस्ध (RPUE) लाई सु ार िरेर टेविलकम राजस्ध 

बढाउन मद्दत िनुन हो । 



यसले अपरेटरहरु िारा विनिीयोल िरीएको ट्राकफक भोल्युम सही र पुणन रुपमा भए नभएको सुविनविित िदनछ | 

Fraudulent Activities (i.e Call bypass)  कियाकलाप बाट हुने करोडौको राजस्ध चुधाधट लाई रोकी 

नेपाल सरकार को समग्रमा राजस्ध बिाउन मित िदनछ । 

 

 

यस प्रविधवि का मुख्य विधिेषताहरु 

Project Deliverable  

 

 



 

Traffic Measurement and Monitoring System (TMS) 

 Operator ले Declare िरेको Volume ठिक छ/ छैन पठरक्षण िने | 

 Operator ले िनन सके्न Uundeclared/ Under Declaring Volume लाइ पुणन रुपमा विनयन्त्रण िने 

| 

 ETSI (European Telecommunication Standard Institute) तथा ITU (International 

Telecommunication Union ) ले Quality of Service सम्धविन्  विन ानरण िरेको मापदण्ड अनुसारको 

सेधा सेधा प्रदायकहरुल ेग्राहक लाई उपलव्  िराए/ निराएको मापन िने |  

 

Network Monitoring System (NMS) 

 

Network Monitoring System (NMS) अन्तिनत सेधा प्रदायकको Site मा Probe Equipment 

Install िरी सेधा प्रदायकको Transmission Link लिायतका अवित आधश्यक Networking 

Equipment को अनुिमन िनुन हो | यसले िदान उपभोक्ताले पाउनु पने सुविध ा तथा समय समयमा सेधा 

प्रदायकले ममनत सम्भार)Maintenance) िनुन पनेमा सो िरे/ निरेको अनुिमन िने हो | 

 

Fraud Management System (FMS) 

Fraud Management System पविन यो पठरयोजनाको अत्यआधस्यक एउटा महत्धपुणन 

Component हो | जसले Telecommunication Industry मा Fraudulent Activities लाई रोकी 

सेधा प्रदायक तथा नेपाल सरकारको राजस्ध बृवििमा उल्लिेविनय भुविमका िेल्दछ । 

 

Telecommunication मा हुने विधविभन्न िालका Fraud Activities (Bypass Fraud, 

International to National Traffic Refiling, False Answer Supervision, OTT Bypass 

Fraud, Call Spoofing, Wangiri Attacks, PBX Tracking, ROBO Calls, Roaming 

Fraud, Subscriber Fraud, SIM Cloning, IRSF Fraud, Operator Internal Fraud) हरुले 

Telecom क्षेत्रको Revenue मा Direct Impact पारी Operator उपभोक्ता नेपाल सरकारले पनी 

करोडौको राजस्ध िुमाई रहकेो अधस्थामा यस प्रविधवि ले उक्क्क्त विधवित्तय अपरा लाई रोक्न महत्धपुणन 

भुविमका िेल्दछ | 

 



 

 

Mobile Operator को आिकां के हो? 

ग्राहकको िोपविनयता तथा Voice Call Tapping हुन सके्न आिंका | 

तथ्य के हो ? 

Probing Hardware Firmware र Probing Analyzer Software लाई विनयामक विनकाय (NTA) 

को आधश्यकता अनुरूप विडजाइन िठरएको हो । NTA को Probing Solution भ्धाइस विमविडया 

फाइलहरू धा एसएमएस(Voice Call तथा SMS Content) सामग्रीहरूमा कुन ैअन्तरदवृिि विबना 

Voiceतथा SMS को CDR मात्र सङ्कलन िनन विडजाइन िठरएको हो। यसको मतलब यो हो कक 

TERAMOCS प्रविधवि साँि Mobile Operator धा Media File मा कुन ैपविन पहुाँच नहुने र कुनै आधाज 

रेकर्डनङ धा SMS पढ्न सम्भध छैन । विमविडया प्याकेटहरू (Media Packet) “RTP" प्रोटोकल 

(Protocdl) साँि ट्याि िठरएका हुन्छ र  Mobile Operator  हरूल ेवितनीहरूल ेविसग्नल ट्राकफक (Single 

Traffic) मा के पिाउाँछन्  भने्न कुरा विनयन्त्रण िनन सक्क्छन यो कुरा विधविभन्न Mobile Operator का 

विधिेषज्ञहरुले  पुविि िठर सकेको कुरा हो । त्यसकारण, RFT Traffic लाई कुन ैककसीमले पविन विबशे्लष्ण 

िनन नसककने हुदा अविहल ेिनन लािीएको Firmware तथा  Protocol Analyzer Software पविन  RFT 

Traffic Content  लाई Analyzerविभत्रका कुराहरु Voice Call तथा SMS Content पढ्न सक्क्दनै | 

(The probing hardware firmware and the probing analyzer software are designed to adapt 

to the regulator's needs. NTA’s probing solution is designed to collect and read only the 

CDR of voice and SMS without having any insight into the voice media files or SMS 

contents. This means that TERAMOCS will never have any access to the media itself, 

and no voice recording or reading of SMS is possible. The media packets are tagged with 

the "RTP" protocol, and the mobile operators can control what they send among the 

signaling traffic (This point was confirmed by the mobile operator's specialists on several 

occasions).  Therefore, RTP traffic will not be analyzed in any way since the current 

firmware as well as the protocol analyzer software is not supporting such a protocol.) 

 

 



 

Telecom Operator को Data Privacy लिायत आफ्ना सरोकारका विबषयलाई विनम्न विलविित उपायहरु 

अबलम्बन िनन सक्क्छन: 

1 Contractual Agreement: 

Mobile Operatorहरुले आफ्नो ग्राहकको Data Privacy लिायत आफ्नो सरोकारलाई रािेर 

प्रावि करणसंि Contractual Agreement )कानुनी सम्झौता( पविन हनन सक्क्छन |  

2 Regular Audit:  

प्रावि करणसंि Contractual Agreement )कानुनी सम्झौता( अनुसार भए नभएको 

सम्धन् मा सेधा प्रदायकहरुले Third Party System Auditor माफन त Agreement 

अनुसारको Data Privacy ,Transmission Link लिायतका विधषयमा Audit िनन सक्क्छन |  

3 Data Encryption:  

दरूसंचार सेधाप्रदायकहरुलाई यस TERAMOCS प्रविधवि ले ग्राहकको िोपविनयता लिायत 

अरुको अनवि कृत पहुच हुन्छ भने्न लािेमा प्रावि करणलाइ उपलव्  िराउने Data लाइ 

Encrypted िनन सक्क्छ | यसबाट ग्राहकको विधधरण धा सेधाप्रदायकले कदन नचाहकेो सुचना 

प्रधाह हुदनै |  

यस प्रणालीको उदशे्य ग्राहकको Call Tapping िने, ग्रहको  Sms Content हनेे नभई राज्यको अरबौ आम्दानी 

ककन घट्यो, प्रावि करणले तोके बमोविजम सेधाको िुणस्तर) Quality of Service) सेधा प्रदायकले ग्राहकलाई 

उपलव्  िराएको छ कक छैन, Mobile Operator नाफा मुिी मात्र भएर km िुणस्तरीय सेधा कदई उच्च िुणस्तर 

मूल्य विलई रहकेा छन छैन भने्न विनकोल िनुन हो |  

TERAMOCS प्रविधवि ले के िछन के िदनै । 

के िछन  के िदनै  

Operator ले Declare िरेको International/ 

National Voice call & SMS को  Total 

Volume ठिक छ छैन  Monitor िछन | 

 

यसले कुन ैपविन ग्राहकको Voice Tapping  िदनै |  

 



Operator ले िनन सके्न undeclared तथा Under 

Declaring Call & SMS Volume लाई पूणन 

रुपमा विनयन्त्र िछन | 

 

यसले कुन ैपविन ग्राहकको] SMS Content हनेन सक्क्दनै | 

ETSI (European Telecommunication 

Standard Institute ) तथा ITU (International 

Telecommunication Union ) ले विन ानरण 

िरेको  Quality of Service operator ले 

Consumer लाई कदए नकदएको विन ानरण िछन |  

 

यस प्रविधवि ले Receive िने Voice तथा SMS को  Signal 

मा “RTP” Protocal Tagged िरेको हुदा SMS को  

Content Read िनन सक्क्दनै साथ ैयस प्रविधवि ले Operator 

को Media File Access निने हुदा Voice Tapping हुन ्

सक्क्दनै | 

Operator को Network ठिक भएको नभएको र  

Regulator को Guide line अनुसार भए नभएको 

Monitoring िछन | 

यस प्रविधवि ले ] Mobile Network Operator को system 

को Performance घटाउदनै | 

 

Call bypass लिायत Telecome मा हुने विधविभन्न 

िाले Fraudulent Activities लाई विनयन्त्रण िछन 

| 

 

यस प्रविधवि ले ] Mobile Network Operator को] 

Network मा Secure VPN Tunnel बाट मात्र 

Connected हुने भएकोले Security Threat Create िने 

काम िदनै | 

Operators अथधा VOIP call bypass 

लिायतका Fraudulent activities बाट हुने 

अरबौको क्षवितलाई न्यूनीकरण िरी राजस्ध बृवि  िनन 

मदत िछन |  

NTA को Authorized Person दवेिि धाहके System 

Access िनन पाउदनै | 

Telecom Authority ले भविधष्यमा अधलम्बन िन े

विनती विनयमको लािी मािन दिनन िछन । 

ग्राहकको व्यविक्तित Data मा TERAMOCS प्रविधवि को 

पहुच नहुने हुदा व्यविक्तको िोपविनयतामा कुनै आच आउदनै | 

 TERAMOCS प्रणालीको लाविि Primary Data Center 

प्रावि करणको चाधविहल विस्थत भधन र Disaster Recovery 

Center (DRC) नेपाल सरकारको हटेौडा विस्थत DRC मा 

हुने भएकोल ेकुन ैविधधरण धा सुचना विधदिेमा हुदनै | 

 



सारांि: 

Telecom Operator  को ग्राहकको सख्यां बढद ैजान ेVoice Data को प्रयोि बढ्द ैजाने तथा सेधाको विधस्तार 

हुद ैजाने तर विधितका बषनको तुलनामा धार्षनक रुपमा २० औ अरध भन्दा धढी Telecom Operator को 

Revenue घट्नुको यथाथन विचत्रण िनन साथै call Bypass बाट राज्यलाई अबौको  क्षती भई रहकेोमा सोको 

पत्ता लिाई यसको न्यूनीकरण िनन, दरुदराजका ग्राहकले िुणस्तठरय सेधा नपाउन,े हप्तौ सम्म सेधा प्रदायकहरुल े

विधविग्रएका सेधा सुचारु निने,  धेला धेलामा Telecom को Billing मा धास्तविधक धा कृवितम समस्या आउनु धा 

समयमै Billing System पठरधतनन / Upgrade निदान under billing हुन ्िई राजस्धमा भएको घाटा पता 

लिाउन   र यसको जानकारी विनयामक विनकायलाई उपलव्  निराइने लिायतका धेविथती विधसंितीहरुलाई 

विनयमन िननका लािी  TERAMOCS प्रविधवि  जडान िनन लावििएको व्यहोरा सम्धविन् त सबैको जानकारीको 

लाविि अनुरो  छ |  

 


